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Wykaz u ytych skrotow

AIS Alarm Inhibition Signal

BPV Bipolar Violation

ES Errored Second (Sekunda zdem)

ES15 15 Minutes Errored Second Counter (LicznikilButowy sekund z bdem)

ES24 24 Hours Errored Second Counter (Licznik 2dzgoy sekund z bdem)

ESR Errored Seconds Ratio

ETSI European Telecomunications Standards Institute

GFP Frame mapping into plesiochronous Digital Higrg

GND Ground

ICMP Internet Control Message Protocol

ITU-T International Telecomunication Union — Telewanication Standardization Sectpr

LCAS Link capacity adjustment scheme for virtuahcatenated signals

LLOOP Local Loop

LNMP Lanex Network Management Protocol

LOESx Loss of Electrical Signal (Zanik sygna u pagdz cego w kanale x)

LOF Loss of Frame (Utrata synchronizacji ramki)

LOS Loss of Signal (Zanik sygna u odbieranego)

MDI Medium Dependent Interface

MIB Management Information Base

NUAL Non Urgent Alarm (Alarm niepilny)

RAL Remote Alarm (Alarm zdalny)

RLOOP Remote Loop

RTC Real-Time Clock

RXD Receiver of Data

SES Severely Errored Second (Sekunda z poywa b dem)

SES15 15 Minutes Severely Errored Second Counteziflk 15 minutowy sekund |z
powa nym b dem)

SES24 24 Hours Severely Errored Second Counterziflic24 godzinny sekund |z
powa nym b dem)

SESR Severely Errored Seconds Ratio

SNMP Simple Network Management Protocol

TCP Transmission Control Protocol

TXD Transmiter of Data

UAL Urgent Alarm (Alarm pilny)

UAS Unavailability Second (Sekunda nied@sto ci)

UDP User Datagram Protocol

VCAT Virtual concatenation of plesiochronous digligerarchy signals

VLAN Virtual Local Area Network

VPN Virtual Private Network
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Bezpiecze stwo u ytkowania

Multiplekser TM-143 zosta zaprojektowany i przetestowany, w zakrdmepieczestwa
i u ytkowania, zgodnie z normrPN-EN-60950. Spe nia wymogi bezpiecgiva klasy |.

= Kabel zasilaj cy powinien by zawsze pod czony do réd a zasilania poprzez

gniazdo wtyczkowe z bolcem zerujcym. Dopuszcza sipod czenie do sieci nie posiadagej
bolca zeruj cego pod warunkiem doprowadzenia uziemienia do zeau uziemiaj cego
umieszczonego na tylnejciance urz dzenia.

= Niedopuszczalne jest jednoczesne stosowanie uziemmei zerowania poprzez
sznur sieciowy

= Podwojny bezpiecznik - biegun/zero. Kady przewdd sieciowy zabezpieczony jest

oddzielnym bezpiecznikiem topikowym umieszczonym wen trz urz dzenia. W razie
uszkodzenia tylko jednego z bezpiecznikOw, pozosta elementy mog pozostawa pod
napi ciem.

! Niektore elementy zasilacza umieszczone na p ytceulowanej znajduj si na
potencjale sieci zasilajcej.

= W celu unikni cia kontaktu z elementami bd cymi pod napi ciem, naley zawsze
przed zdj ciem pokrywy obudowy, od czy zasilanie.

= Urz dzenie nie posiada wmontowanego uk adu rozzaj cego. Uk ad taki
powinien znajdowa si na zewntrz urz dzenia.

W przypadku, kiedy urz dzenie jest zasilane z sieci energetycznej 230 yezka na
sznurze zasilajcym suy jako element roz czaj cy a gniazdo wtyczkowe powinno by
usytuowane w pobliu urz dzenia i by atwo dost pne dla obs ugi.

W przypadku, kiedy urz dzenie jest zasilane zerdd a pr du sta ego, atwo dostpny
uk ad roz czaj cy powinien by wmontowany w sta e okablowanie na zewrrz urz dzenia.

= Nie jest dozwolone jednoczesne podtzenie do urz dzenia napi cia zasilania 230 V
ACi48V DC.

Producent nie odpowiada za stosowanie urdzenia niezqgodnie z instrukcj obs ugi.

Instrukcja obs ugi jest integraln ¢z ci urz dzenia i wraz z nim jest przekazywana
u vtkownikom.
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1. OGOLNA CHARAKTERYSTYKA

1.1. Przeznaczenie

TM-143 jest multiplekserem uméwiaj cym czenie niezalenych segmentéw sieci
lokalnych standardu Ethernet 10/100BASE-TX zarednictwem od jednego do szeshastu
strumieni cyfrowych o przep ywnoi 2048 kbit/s zgodnych z ITU-T G.703.

Multiplekser przenosi przezrocayie ramki Ethernet o maksymalnej d ugol916 bajtow,
maj ce zastosowanie w sieciach VPN zgodnie ze standaté@&E 802.1Q lub stosowane do
ustalania priorytetow zgodnie z IEEE 802.1p.

W TM-143 zosta zaimplementowany protok6 SNMP w wersji2t, 3 oraz zestaw
protoko 6w TCP/IP — TCP (Transmission Control Pcoth UDP (User Datagram Protocol), IP
(Internet Protocol), ICMP (Internet Control Messdy®tocol). TM-143 posiada réwnie us ug
SSH do zdalnej konfiguracji i monitorowania.

Za pomoc wbudowanego agenta SNMP nhiwa jest identyfikacja uralzenia w sieci
zarz dzanych urzdze SNMP w standardowych platformach zatzania ok. HP OpenView oraz
jest moliwe przegl danie elementéw bazy MIB urdzenia.a

Baza MIB urzdzenia jest zgodna zaleceniami RFC 1213.

MultiplekserTM-143 obs uguje réwniefirmowy protokd zarzdzania aplikacji

LanWin — LNMP.

1.2. Przyk ad zastosowa

Na Rysunek 1-1 i Rysunek 1-2 przedstawiono qmenie sieci komputerowych Ethernet
poprzez sietelekomunikacyjn z protekcj cza danych i bez.

eaoe eeee
e 0 000 geee eoee

eeee (L1 1
e e 0000 g000 oee0e |

Radolinia  Radiolini
5xEthernet AR NI 5xEthernet
Protekcja 16 x E1 Protekcja
Vide I.;.'a-t:a'.c an‘ta! 1 Video Dal\a(}entar !
Conference ERP | Oracle Conference ERP [ Oracle

Siec telekomunikacyjna
SDH, PDH

Rysunek 1-1. Przyk ad zastosowania multipleksertvIA3 z protekcj cza danych
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1-16 E1/G.703
lub
1-8 E1/G.703

Ethernet

Ethernet

1-16 E1/G.703
lub

1-8 E1/G.703

JESES T

nnnnn ®
g
e e - E%E®

Rysunek 1-2. Przyk ad zastosowania multiplekseraIAd

1.3. Oznaczanie

TM-143.X

1 — Wersja produkcyjna 16 x E1
2 — Wersja produkcyjna 8 x E1

Typ urzdzenia

Urz dzenie telekomunikacyjne
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2. Z CZA|1WSKA NIKI DIODOWE

2.1. Panel przedni

® [ANET= MANAGMENT “"*“CT E1)G.703 @
_ I EE mmm ‘HZIHEIEIEASE TH YT
= 3 °gagg 11
13 / 16 @
Rysunek 2-1. Wygld i opis panelu przedniego wyrobu 16xE1
® [ANET= MANAGMENT “""“CT E1IG.703 @
TOMDDRASETH ©rogenl  — HDOBASETH TaLARM |
s -« 5..'. 1 [
o n---o -
GGG LA g 2 ®
El &

/
———

_//// //

Rysunek 2-2. Wygld i opis panelu przedniego wyrobu 8xE1

1. Dioda sygnalizujca stan zasilania
2. Z cze monitorowania i nadzoru RS-232
3. Grupa diod sygnalizugych stany interfejsow Ethernet:

LNK/ACT - zanik odbieranego sygna u/aktywndinii; dioda wieci, gdy urzdzenie
wykryje poprawny sygna Ethernet, pulsuje, gdy $raitowane sdane

10/100 — 10BaseT/100BaseTX; diodeeci dla 100Base-TX

FD/COL — pe ny dupleks/p6 dupleks (sygnalizacjdizjig; dioda wieci dla pe nego
dupleksu i pulsuje w przypadku kolizji

4. Z czainterfejséw Ethernet — 4 + 1 x RJ-45

5. Grupa diod sygnalizugych stan interfejséw E1/G.703 — zanik sygna u d¥ wiolacji kodu
HDB3

6. Z czainterfejsow E1/G.703 — 16 x RJ-45 lub 8 x RJ-45

10143-1f 11 Sierpie 2011
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@),
®
N I S—

Rysunek 2-3. Wygld i opis panelu tylnego

1. Z cze zasilania dla napia przemiennego

2. Z cze zasilania dla naggia sta ego

3. Zacisk uziemiajcy

2.3. Charakterystyka z czy

Opis z cza RJ-45

1 — + wyj cie sygna u G.703
2 — - wyj cie sygna u G.703

4 — + wejcie sygna u G.703
5 — - wejcie sygna u G.703

Rysunek 2-4. Z cza interfejsu E1/G.703

1 8

-

Opis z cza RJ-45

1 — + wejcie sygna u
2 — - wejcie sygnau

3 — + wyj cie sygna u
6 — - wyj cie sygha u

Rysunek 2-5. Z cze interfejsu Ethernet

1 8

-

Opis z cza RJ-45

4 —masa
5-RXD
6 - TXD

Rysunek 2-6. Zcze nadzoru RS-232

10143-1f
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3. OPISURZ DZENIA

3.1. Zasada dzia ania

Multiplekser TM-143 przenosi przezroczgie ramki przychodze na jeden z ptiu
portow Ethernet przez sidelekomunikacyjn SDH lub PDH z wykorzystaniem od jednego do
szesnastu kana 6w E1/G.703 TM-143.1 lub od jedreyo miu kana éw E1/G.703 TM-143.2.
Schemat blokowy multipleksera przedstawia Rysunek. 3Multiplekser ma wbudowany
prze cznik Ethernet. Przecznik posiada tablico pojemnoci 1000 adreséw MAC i dokonuje
selekcji ruchu tak, aby w zgrupowanym kanale traagmmym przenoszone by y tylko te ramki
Ethernet, ktére wymagane dla ruchu pomidzy sieciami LAN, czonymi przez uralzenial M-
143 Interfejs Ethernet obs uguje dwie implementacgstwy fizycznej o szybkai 10 Mbit/s i
100 Mbit/s, z moliwo ci autonegocjacji, ktéra zapewnia ptzenie przy najwyszej dostpnej
szybkoci — szczeglO y prezentuje Tabela 3.1. (ta kolejrjest obowizuj ca kiedy obie strony
ustawione s w trybie autonegocjacji). Tryb pazenia sygnalizuj diody LED na przedniej
ciance.

MultiplekserTM-143 posiada mdiwo grupowania strumieni E1 w jeden logiczny kana
transmisyjny zgodnie z protoko elCAT ITU-T G.7043 (zalecenie opiswge wirtualne
po czenie sygna 6w PDH). Dobor ild kana éw E1 dla protoko u VCAT zapewnia protokd
LCAS ITU-T G.7042 (zalecenie opiswje metod dynamicznej alokacji pasma). Ramki Ethernet
transmitowane szgodnie z protoko ersFP ITU-T G.7041 i ITU-T G.8040 (zalecenie opiscg
sposob mapowania ramek Ethernet do struktury PDH).

Dopuszczalna rdiica oponie  wynikaj cych z ronej drogi transmisji dla
poszczegolnych czy wynosi 220 ms.

Multiplekser posiada aplikacjdla konfiguracji i obs ugi funkcji utrzymania oraila
monitorowania stanu pracy udzeniai cza.

@ y 1) x Switch
10/100
BASE-TX Ethernet
B Transceiver 16 X E1/G.703
Inwersyjny 16 x E1 lub
o Uk ad 8 x E1/G.703
115200 zarz dzania i

8-N-1

nadzoru

Rysunek 3-1. Schemat blokowy

Multiplekser realizuje naspuj ce funkcje:
1. Multipleksacja i demultipleksacja sygna u Ethernet,
2. Odtwarzanie zegara z sygna 6w E1/G.703,
3. Kodowanie HDB-3,
4. Monitorowanie sygna u E1/G.703:
zanik sygna u,
wiolacje kodu HDB-3.
Zak adanie ptli testowych na interfejsach E1,
. Monitorowanie sygna éw Ethernet:

o o
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zanik sygna u,
aktywno  cza.
7. Komunikacja za pomocRS-232 i Ethernet ze stagarz dzajc w celu
konfiguracji i monitorowania urzlzenia.

Tabela 3.1.Kolejno wyboru po czenia przy autonegocjaciji

Kolejno |Tryb po czenia

1 100BASE-TX full-duplex
2 100BASE-TX

3 10BASE-T full-duplex

4 10BASE-T

3.2. Uk ady diagnostyczne i sygnalizacyjne
MultiplekserTM-143 dokonuje automatycznej kontroli ngstij cych parametrow:

1. Obecno sygnau nadawczego z udzenia wspo pracugego od strony kalego interfejsu
E1/G.703,

2. Obecno sygnau nadawczego z udzenia wspo pracugego od strony kalego interfejsu
10/100Base-Tx, a tak tryb po czenia.

Multiplekser wyposaony jest w panel sucy do sygnalizacji stanoéw alarmowych.
Sygnalizacja stanu alarmowego odbywapsizez zapalenie odpowiedniej diody LED. Z &gm
z wymienionych wczeniej kontrolowanych parametrow skojarzony jest fedelement
sygnalizacyjny.

Wykrycie niesprawnai powoduje wygenerowanie alarmu ,niepilnego” (imfaj cego
o stanie awaryjnym nie powodgym przerwy w transmisji) lub ,pilnego” (oznaczeg¢go
przerw w transmisji — konieczna natychmiastowa interwaradjs ugi).

Tabela 3.2. Funkcjonowanie multipleksera w sytugtjawaryjnych

Miejsce Kryterium Generowany |Element
uszkodzenia Alarmowe alarm sygnalizujcy
Urz dzenie lokalneZanik sygnau na ALARM
— wej cie od stronywyj ciu interfejsu Pilny 1 16 lub 18
interfejsu E1/G.708E1/G.703 portu Pn :
portu Pn, gdzie B d wiolacji kodu

n=116 HDB-3 na wejciu Niepilny ALARM

lub interfejsu E1/G.708 1 161lub 18
n=18 portu Pn

3.3. Dziennik zdarze

Multiplekser posiada funkcjrejestrowania czasu i daty wygienia zdarzenia o okrienym
kryterium, do ktérego nale nastpuj ce typy zdarze

nawi zanie/roz czenie ses;ji telnet, SSH,

nawi zanie/roz czenie sesji LanWin,

nawi zanie/roz czenie po czenia ppp,

alarm oraz zanik alarmu w udzeniu zdalnym (port E1),
pojawienie si oraz zanik sygna u AIS na porcie E1,
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zanik/powrot zasilania,

pojawienie si lub zanik sygna u na waegjiu interfejsu liniowego E1,

pojawienie si lub zanik wiolacji kodu interfejsu liniowego E1,

pojawienie si oraz zanik sygna u LINK (port Ethernet),

przekroczenie lub zejie poni ej progu blokowej stopy bdéw 10° sygna u odbieranego
z interfejsu liniowego E1,

przekroczenie lub zejie poniej progu blokowej stopy bdéw 10° sygna u odbieranego
z interfejsu liniowego E1,

przekroczenie lub zegie poniej zdefiniowanego przez wtkownika progu zlicze
pi tnastominutowego licznika ES (ES15) interfejsudmego E1,

przekroczenie lub zegie poniej zdefiniowanego przez wtkownika progu zlicze
dwudziestoczterogodzinnego licznika ES (ES24) fajsu liniowego E1,

przekroczenie lub zegie poniej zdefiniowanego przez wtkownika progu zlicze
pi tnastominutowego licznika SES (SES15) interfejaioWego E1,

przekroczenie lub zegie poniej zdefiniowanego przez wtkownika progu zlicze
dwudziestoczterogodzinnego licznika SES (SES24)fesu liniowego E1,
zatwierdzenie zmiany konfiguracji uidzenia,

préba nieautoryzowanego weja do systemu konfiguracji urdzenia przy uyciu
emulatora terminala VT-100 w przypadku zabezpieiezbas em.

Aplikacja LanWin 4.0 umdiwia zarz dzanie zaréwno urzdizeniem lokalnym jak i zdalnym
z wykorzystaniem kana 6w transmisyjnych..
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4. INSTALACJA | OBS UGA

4.1. Wst p

Przed rozpocziem eksploatacji konieczna jest prawid owa, zgodngrzedstawionymi
w dalszej cz ci instrukcji zaleceniami, instalacja i konfiguragjrz dzenia.

4.2. Warunki pracy

Multiplekser moe pracowa w sposob cig y w pomieszczeniach zamktych w warunkach
podanych w danych technicznych — Wymagam@dowiskowe. Nie powinien bynaraony na
bezporednie nas onecznienie. Nie zaleca sstawiania urzdzenia na rod ach ciep a, cho
dopuszczalne jest ustawienie go na drugim takimysanorz dzeniu lub zainstalowanie w stojaku,
w ktérym pracuj inne urzdzenia. W tym wypadku powinien byednak zapewniony swobodny
przep yw powietrza lub — w razie potrzeby — wentjdavymuszona.

4.3. Zasilanie

Multiplekser TM-143 jest zasilany z sieci ptlu przemiennego 0 nagiu znamionowym
230 V AC jak rownie z zasilacza pdu staego o naptiu 36, 60 V DC, nie jest istotna
polaryzacja na zczu zasilajcym.

Niedopuszczalne jest jednoczesne zasilanie udzenia pr dem przemiennym i pr dem
sta ym.

Gniazdo sieciowe, do ktérego naspuje pod czenie powinno by wyposaone w bolec
zeruj cy. Dopuszcza si pod czenie do sieci zasilacej nie posiadajcej bolca zeruj cego
pod warunkiem doprowadzenia uziemienia do zacisku ziemiaj cego umieszczonego na
tylnej ciance urz dze .

Niedopuszczalne jest jednoczesne stosowanie uziemmei zerowania poprzez sznur
sieciowy.

Nale y unika pod czania multipleksera do obwodu sieci, z ktoregdlaas s odbiorniki
mog ce generowaznaczne zak ocenia impulsowe, jak silniki komutatee, lampy wy adowcze
ok. Dla zapewnienia maksymalnej niezawodmozalecane jest korzystanie z zasilacza
awaryjnego UPS.

Uwaga: Podwojny bezpiecznik — biegun/zero. Hy przewdd sieciowy zabezpieczony jest
oddzielnym bezpiecznikiem topikowym umieszczonymiwéz urz dzenia.

Niektére elementy zasilacza umieszczone na p yteekalvanej znajduj si na
potencjale sieci zasilagej.

! Urz dzenie nie posiada wmontowanego uk adu rozzaj ceqo, dlatego atwo
dost pny uk ad roz czaj cy powinien by wmontowany w sta e okablowanie.
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4.4. Instalacja

Multiplekser TM-143 wykonany jest jako urzizenie wolnostoce. Moe by take
zainstalowane w stojaku 19” lub 21”. W celu zd@mewania urzdzenia w stojaku nalg
przykr ci do bokdéw urzdzenia dostarczone w komplecie uchwyty.

1
N
6 0
Bipl| = =
1
4 Rx ¢ o -
5 ®//// ;;

Rysunek 4-1. Instalacja w stojaku 19” lub 21"

4.5. Do czanie kabli po czeniowych

45.1. Interfejs Ethernet

1 Bia o-pomara czowy
2 Pomara czowy

H «Pinl 3 Biao-zielony
4 Bia o-niebieski
V22222 5 Niebieski
I— 6 Zielony
77777 7 Bia o-br zowy
|| — <“—Pin8 8 Br zowy

Rysunek 4-2. Wtyczka zcza RJ-45 interfejsu Ethernet

Wtyczki kabla po czeniowego (Rysunek 4-2) powinny bgako czone tak samo po obu
ko cach, kolory skrtek musz by zacini te na odpowiednie te same piny w przypadku kabla
prostego. Kabel skrosowany pokazany jest na Rysudn8k Interfejsy Ethernet multipleksera

TM-143 automatycznie wykrywajrodzaj do czonego portu (MDI, MDI-X) i mogby czone
kablem prostym lub skrosowanym.

1 Bia o-zielony

| 1 Bia o-pomara czowy
2 Z[elony 2 Pomara czowy

3 B!a O-pomara. czowy ] H «Pinl 3 Bia o-zielony

4 Bia o-niebieski 4 Bia o-niebieski

5 Niebieski ] i 5 Niebieski

6 Pomara czowy I 1 6 Zielony

7 Bia o-br zowy 7777 2777777 7 Bia o-br zowy

8 Br zowy e || M— “—Pin8 8 Br zowy

Rysunek 4-3. Sposéb pazenia kabla skrosowanego
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45.2. Interfejs E1

Impedancja kabla powinna wynogi20W.

1 -TX

) 2 +TX
H <«Pinl 3 Bjao-zielony
4 -RX
7777722 5 +RX
I .
6 Zielony
7 Bia o-br zowy
8 Br zowy

T
|| — ~—ping

Rysunek 4-4. Opis zcza RJ-45 interfejsu E1

4.5.3. Interfejs RS-232

Aby mona byo zarzdza urz dzeniem naley po czy nadzorowane urzizenie
z komputerem PC posiadaym zainstalowane oprogramowanie LanWin lub emulegominala
VT-100. Pod czenie naley wykona kablem RS-232 o specyfikacji — Rysunek 4-5.

1 Niepod czony

2 Niepod czony
«Pinl 3 Niepod czony

4 GND

5 RXD

6 TXD

7 Niepod czony
*—Pin8 8 Niepod czony

\JeTeTolel/

Rysunek 4-5. Kabel RS-232 z wtyczkami DB-9RJ-45
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5. KONFIGURACJA MULTIPLEKSERA — LANWIN WERSJA 4

Sposob dospu do poszczegdélnych opcji oraz paneli konfiguracjmonitorowania
urz dze (w tym TM-143) dla programu LanWin 4 oraz szczeg0 owy sposobugbglementow
programu, ktére s wspolne dla wszystkich urdze , zostay opisane w instrukcji obs ugi
programu LanWin 4 — 10-LANWIN4-1.

UWAGA: TM-143 nie jest obs ugiwany przez program LaiWin 3.xx.

UWAGA: Przy po czeniu TM-143 do komputera zarzdzaj cego przez interfejs
RS-232 czas znajdowania urzizenia przez program LanWin moe by stosunkowo d ugi
(do ok. 30 sekund).

Aby otworzy okno w aciwo ci urz dzenia naley podwadjnie klikn wybrane urzdzenie
na li cie urzdze .
5.1. Ochrona urz dzenia has em

W celu ograniczenia zardzania urzdzeniem wy cznie do uprawnionych o0sob,
urz dzenie jest zabezpieczone has em. Przy prébie otwakna w aciwo ci urz dzenia lub
uruchomienia niektorych innych opcji (restart wzenia, ustawienia domipe) w programie
LanWin 4 pojawi si okienko logowania, pokazane na rysunku 5-1.

TM-143 [0xDADZ3008]

Urzadzenie jest chronione hastem

Prosze wpisac hasto: |
W CK X Anuluj |

Rysunek 5-1. Okno logowania

Domy Ine has o logowaniaroot

W pierwszej chwili po wywietleniu okna logowania ldzie ono cz ciowo zas onite
informacj o pobieraniu informacji z urgzenia — w tym czasie program sprawdza, czy
urz dzenie jest zabezpieczone has emli J&z dzenie jest zabezpieczone, to po pobraniu danych
okienko to stanie siaktywne i bdzie mona wpisa has 0. Jdi natomiast urzdzenie nie jest
zabezpieczone has em, to okienko logowania znigameoczynnie.

Stan zalogowania (sesja) w udzeniu jest utrzymywany przez 1 minubd ostatniej
wymiany danych z programem LanWin. Nawet,lije adne okno obs ugi urdzenia nie jest
widoczne, program pobiera informacje (np. alarnmg, ma wic obawy, e sesja si zako czy,
je li u ytkownik na chwil przestanie zajmowasi urz dzeniem. Sesja me si jednak
zakoczy, jeli czno 1z urzdzeniem zostanie utracona na @l ni minut. W takim
przypadku po odzyskaniu cznoci, jeli s widoczne jakie okna urzdzenia wymagare
zalogowania, okno logowania zostanie ponowniewigtione. W tej sytuacji, jéi u ytkownik
zamknie okno logowania przyciskielAnuluj, to wszystkie okna urdzenia wymagafre
logowania zostanzamkni te.

Do pobrania i wywietlenia alarméw urzizenia logowanie nie jest konieczne.

Has o dostpu do urzdzenia w programie LanWin jest tym samym has erorekijest
u ywane przy logowaniu do konsoli udzenia (przez RS-232 lub SSH). Zmiencajedno z tych
hase zmienia site drugie.
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Mo liwe jest wy czenie zabezpieczenia udzenia has em przez pozostawienie pol
nowego has a pustych w oknie zmiany has a. Nietgegeédnak zalecane, poniewgomijaj ¢
niebezpieczestwo zmiany ustawieurz dzenia przez osoby niepowo ane, brak has a unikwio
zalogowanie si do urzdzenia przez protok6 SSH oraz uniefiwi przesy anie plikow na
urz dzenie polecenierscp(konieczne przy aktualizacji oprogramowania).

5.2. Informacje ogolne

Ogolne informacje na temat udzenia wraz z danymi dotyazymi wers;ji
oprogramowania zostay umieszczone w pierwszejarigle okna urzlzenia, ktérej zawarto
przestawia Rysunek 5-2.

Rysunek 5-2. Panel informacji ogélnych

Z pomoc tego panelu istnieje mbwo zmiany niektérych parametréw inwentarzowych,
oraz uruchomienia réych narzdzi do obs ugi uradzenia.
Zmiany nazwy urzdzenia, ochrony has em oraz czasu w dzeniu mona dokona
klikaj c odpowiadajce tym ustawieniom przyciski.
PrzyciskUstawienia domyne umo liwia przywrocenie ustawiefabrycznych urzdzenia.
S to:
porty E1: w czone, ptle wy czone,
porty Ethernet: autonegocjacja, MDI — automatycznie
ustawienia zaawansowane: kana bBawy — w czony, port E1 — automatyczny,
t umik jitter — nadawczy), flow control — wyczona,
ustawienia progéw alarmow G.826: dorime,
ustawienia IP: sta y adres — 192.168.0.10, maska285.255.0,
ustawienia SNMP: wszystko wyzone,
oraz ustawienia VLAN: tryb VLAN — wyczony, zarzdzanie przez port
Ethernet 1 — wczone, rezerwacja portu — wgzona.
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Po wybraniu tej opcji wszystkie okna danego deznia zostan zamknite, po czym
nast pi przywrdcenie ustawiedomy Inych.

Przycisk Restart urzdzeniaumo liwia programowe uruchomienie uidzenia ponownie.
Restart nie zmieniaadnych ustawie urz dzenia. Po wybraniu tej opcji wszystkie okna danego
urz dzenia zostanzamknite, po czym naspi urz dzenie zostanie zrestartowane. W tym czasie
urz dzenie przestanie odpowiadaa oko o 1 minut Po ponownym uruchomieniu udzenie
zostanie automatycznie wykryte przez program LanWin

Panel informacji ogélnych jest prawie identyczny weszystkich urzdzeniach, dlatego
dok adniejszy opis jego funkcji mpa znale w instrukcji obs ugi programu LanWin 4.

5.3. Ustawienia zaawansowane

Po Klikni ciu przycisku Ustawienia zaawansZostanie wywietlone okienko pokazane
na poniszym rysunku.

Rysunek 5-3. Okno ustawigaawansowanych

W okienku tym, tak jak w ustawieniach portéw wizenia, zmiany w poszczegélnych
opcjach s wprowadzanie natychmiastowo przy klikaniu na kolkir

Okno to umoliwia ustawienie naspuj cych opciji:

- W czenie/wy czenie kanau s bbowego RS oraz Ethernet przez E1 — pola te
oznaczaj za czenie kanau siowego (umoliwiaj cego zarzdzanie
urz dzeniem zdalnym bez konieczieo znania jego adresu IP, ani przebywania
w jego pobliu, za pomoc programu LanWin) przy poczeniu przez RS-232 oraz
Ethernet. Ustawienie to jest brane pod uwagy cznie wtedy, kiedy urzizenie,
ktGrego dotyczy to okno, jest naddne (bezpaednie), nie mona wi c wy czy
kana u s ubowego ca kowicie przez wyczenie go tylko w urzizeniu zdalnym.
Ustawienie portu E1 do ycia jako kana suwowy — umoliwia wybranie
dowolnego z szesnastu portow E1, ktorydde uywany do obsugi kanau
s u bowego, lub pozwolenie urdzeniu na wybor automatyczny. Dodatkowo przy
ustawieniu automatycznym pokazany jest numer ahi@iavybranego portu E1.
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Wybor automatyczny odbywa siw nastpuj cy sposéb: co okoo 1 sekund
sprawdzane s stany portow E1 zaczynaj od tego 0 najnszym numerze;
pierwszy port, ktéry nie zg aszadnych sygna 6w alarmowych oraz nieng nim
zapi te adne ptle testowe zostanie ustawiony na kana Isowy. Jeli wszystkie
porty zg aszaj sygnay alarmowe, to wybrany zostanie portUwaga: je li

u ytkownik ustawi r cznie port E1, w ktérym nie dziaa tor odbiorczy,
tokana subowy nie bdzie funkcjonowa (do nadawana zawsze
wykorzystywane swszystkie kana y E1), dlatego zalecane jest ustaeitej opcji
na Auto. Kana subowy przez E1 jest realizowany przez wykorzystanie
nieu ywanych bitbw w ramkach E1, dlatego tggo uycie nie zajmuje pasma
transmisyjnego E1.

W czenie/wy czeniet umika jitterw torze nadawczym lub odbiorczym.

W czenie/wy czenie flow control (kontroli przep ywu) na portach Ethernet.
Wy czenie tej opcji powoduje cakowite wgzenie flow control niezalenie
od innych ustawie urz dzenia dotyczcych tej funkcji (np.auto — flow control
przy przekroczeniu limitu pasma

5.4. Konfiguracja portéw

Panel konfiguracji portow TM-143.1 zosta przedstaw na poniszym rysunku.

Rysunek 5-4. Panel konfiguracji portow TM-143.1

10143-1f
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Panel konfiguracji portow TM-143.2 zosta przedstaw na poniszym rysunku.

Rysunek 5-5. Panel konfiguracji portéw TM-143.2

Zmiana opcji naspuje przez kliknicie odpowiedniego pola wyboru lewym przyciskiem
myszy. Zmiany s wprowadzane do urdzenia natychmiastowo — nie ma potrzeby potwierdzan
tego w aden sposob, jak to miao miejsce w programie Lan\®ixx. Przy pierwszym
wy wietleniu okna kontrolki mog by zablokowane w celu unikrgia przypadkowej zmiany
ustawie . W celu ich odblokowania nalg klikn  przycisk z ikon k édki w kolorze czerwonym.
Ikona k 6dki w kolorze zielonym oznacza wgzon blokad. Domy Iny stan blokady maa
zmieni w ustawieniach programu LanWin4. Po klikriu w pole zmiany opcji, staje siono
nieaktywne na chwil — w tym czasie program komunikuje s urz dzeniem w celu wys ania
nowego ustawienia i potwierdzenia zmiany przez dgenie. Po pomynym otrzymaniu
informacji zwrotnej pole staje sznowu dostpne. Po zmianie opcji pole m® wrdci do stanu
pocz tkowego — dzieje sitak w przypadku, gdy wyspi b d w komunikacji lub urzdzenie
Z jakiego powodu odrzuci o zmian

Wielko obrazka panelu przedniego wizenia wraz z kontrolkami ustawielopasowuje
si do ustawionej przez ytkownika szerokaci okna w aciwo ci urz dzenia. W celu uzyskania
lepszej przejrzyst@i nale y rozci gn  okno w poziomie.

Panel konfiguracji portow udoginia nastpuj ce funkcje:

za czanie i wy czanie kana 6w E1,

zapinanie ptli lokalnych na kana ach E1,

zapinanie ptli lokalnych w urz dzeniu zdalnym na kana ach E1,

ustawianie réd a zegara dla kana 6w E1; dgste opcje: zegar wewtizny lub
odtworzony z dowolnego kana u E1,

ustawianie maksymalnego opienia ro nicowego pomidzy kana ami E1; dogbny
zakres: od 0 do 224ms z krokiem co 32ms,

za czenie i wy czenie protoko u LCAS na kana ach E1,
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ustawianie dupleksu oraz piko ci transmisji kana 6w Ethernet, ustawianie trybu MD
kana ow Ethernet, wyvietlenie oknaZzaawansowanych opcji portow ethernetowych
opisanego pongj,

wy wietlanie oknaZzaawansowanych opcji Ebpisanego pongj; przyciskZaawansowane
jest aktywny tylko jeli pole U ywaj protoko u LCA$est w czone.

Do szybkiego zaczania i wy czania portow E1 oraz pi na wszystkich portach E1

mo na uy Kklawisza Shift Przytrzymanie klawisz&shift w czasie klikania pola pli lub
za czenia portu powoduje za&zenie lub wy czenie wszystkich portow lub i we wszystkich

portach E1.

Oknoopcji zaawansowanyctosta 0 przedstawione na paaym rysunku.

Rysunek 5-6. Ochrona i limity portéw Ethernet

Umo liwia ono zmian nastpuj cych opciji:

za czenie ochrony przed sztormem rozg oszeniowymoddcast storm protectigndla

ka dego portu z osobna,

ustawienie poziomu tej ochrony — jest to maksymabngcent pe nej szeroka pasma

(100Mbit/s), jaki jest dopuszczalny dla ruchu ramzeniowego,

za czenie ograniczenia pasma dla d#@go portu oraz dla kdego kierunku przep ywu

danych, oraz ustawienie dopuszczalnego pasma w kiln megabitach na sekund

Ko cowka M po liczbie oznacza,e warto ograniczenia jest podana w megabitach

na sekund, natomiast kocowkak oznacza kilobity na sekundMo liwe jest wybranie
danej wartoci ograniczenia z listy rozwijanej po klikmiu strza ki po prawej stronie

ka dego pola, lub rtzne wpisanie tej wartoi. Po wpisaniu wartai lub wybraniu jej

z listy pole zmienia kolor nadty, a po kilku sekundach naptije wys anie jej
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do urz dzenia. Po poprawnym zaktualizowaniu wattoograniczenia odpowiednie pole
zmienia kolor na biay. JB wpisana warto jest niepoprawna, to pole zmieni kolor
na czerwony i nie zaktualizuje ustawienia, dopdkidbnie zostanie skorygowany.
Warto ci ograniczenia pasma musdy wielokrotnociami 32 kbit/s. W przypadku
wprowadzenia lub wybrania z listy wartd, ktoéra nie spe nia tego warunku zostanie
ona zaokrglona w goér do najbli szej prawid owej. J& u ytkownik nie poda kocowej
litery, okre laj cej rz d wielko ci, domy Inie zostanie przyje M.

za czenie automatycznejflow control (kontroli przep ywu) jdi ilo danych
przychodzcych na sekund przekracza ustawione ograniczenie. Opcja ta da azia
wymaga take w czenia globalnego ustawieniBlow control na portach Ethernet
w ustawieniach zaawansowanych wzenia (zak adk®goéine.

- za czanie podzia u kolejki pakietow przy wysy aniu argp na wysoki i niski priorytet
(pola U vyj priorytetow dla Tx Priorytety s nadawane pakietom na podstawie
ich znacznikéw 802.1p lub portu wejowego (w zaleno ci od ustawie poni €j).

- wybor sposobu nadawania priorytetow poszczegolnyakigiom (pola Prior. Rx
ze znacznika 802.1praz Domylnie wysoki prior. Rx Jeli to pierwsze ustawienie
jest w czone dla portu, to priorytet kdego pakietu przychodeego bdzie okrelany
na podstawie znacznika wed ug normy 802.1p zawartegakiecie.TM-143 obs uguje
tylko dwa priorytety: niski i wysoki, w zwigku z tym wartoci liczbowe priorytetow
w znacznikach 802.1p muszzosta zrzutowane na te dwie warth. Rzutowanie
to odbywa si w nastpuj cy sposob: pakiety o warttiach priorytetbw réwnych
lub wi kszych od 4 s klasyfikowane do wysokiego priorytetu, a pozostpakiety
(warto ci w znaczniku mniejsze od 4) klasyfikowane do niskiego priorytetu. dedany
pakiet przychodzy nie zawiera znacznika 802.1p, to jego prionfietizie ustalony
na podstawie ustawieni2omy Inie wysoki prior. RXzaznaczone — wysoki, niezaznaczone
— niski). UstawienidDomy Inie wysoki prior. Rxokre la domyIny priorytet dla pakietow
przychodzcych na dany port jé nie zawieraj one znacznikéw 802.1p lub ustawienie
Prior. Rx ze znacznika 802.4fa tego portu jest wyczone.

- Wybér schematu dzia ania priorytetow — ustawienigpdzwala na zdefiniowanie sposobu
podzia u pasma pondzy pakiety o niskim i wysokim priorytecie. Doghe opcje to:

0 wysy anie pakietow o wysokim priorytecie zawsze ped pakietami o niskim
priorytecie — wybranie tego ustawienia spowoduje,pakiety o niskim priorytecie
b d zawsze musiay czekana wolne pasmo; j& cae pasmo wygiowe
jest zajte pakietami o wysokim priorytecie, to pakiety oskim priorytecie
nie bd wysy ane,

0 wysy anie pakietéw o wysokim/niskim priorytecie w tosunku 10:1, 5:1 lub 2:1
— te ustawienia oznaczaj e co kade 10, 5 lub 2 wys ane pakiety o wysokim
priorytecie bdzie wys any jeden pakiet o niskim priorytecie; estiat ten mae
zosta zaburzony, jdi w kolejkach niskiego/wysokiego priorytetu nie
ma wystarczaicej ilo ci oczekujcych pakietéw.

OknoZaawansowanych opcji EIM-143.1 jest przedstawione na pagrym rysunku.
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Rysunek 5-7. Okno zaawansowanych opcji E1 TM-143.1
OknoZaawansowanych opcji ETIM-143.2 jest przedstawione na pagrym rysunku.

Rysunek 5-8. Okno zaawansowanych opcji E1 TM-143.2

Okno to umoliwia konfiguracj funkcji automatycznej degradacji kana 6w E1, oraz
monitorowanie jej aktualnego stanu. Funkcja ta matitycznie wy cza z pasma transmisyjnego
kanay E1, ktérych stopa lWow osignie ustawion warto . Degradacja kanau nie jest
rownoznaczna z jego wyzeniem. Kana zdegradowany nadal ma Im@ pomiaru stopy
b dow oraz dzia ania jako kana showy do zarzdzania. Funkcja automatycznej degradaciji
dzia a tylko jeli u ycie protoko u LCAS jest wczone.

Prog stopy b déw mo na ustawi na 10E-3, 10E-4, 10E-5 lub 10E-6.

Czas powrotu do sprawmm jest to czas w sekundach, przez ktory stopddw na kanale
zdegradowanym musi utrzymywai poni ej ustawionego progu, aby zosta on przywrécony do
dzia ania. Dostppne s wybrane wartcci z przedzia u od 5 do 300 sekund.

Poni ej ustawie znajduje si panel monitorowania pokazajy, ktére kanay saktualnie
czynne (kolor zielony), a ktére zdegradowane (kolrwony).
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5.5. Monitorowanie portéw

Panel monitorowania portow w TM-143.1 zosta pokgzaa poniszym rysunku.
Prostoktne wskaniki obrazuj stany sygna éw alarmowych oraz informacyjnych. r§za
prostokt dla interfejsu Ethernet oznacza sygna nieaktymak sygna u) a dla interfejsu E1
pojawienie si sygna u na porcie i brak alarméw. Prostok kolorze czerwonym oznaczdarm
pilny, kolor pomaraczowy lub 6ty —alarm niepilny.Wska niki informacyjne posiadajkolor
niebieski lub zielony gdzie kolor zielony wskazuja pojawienie silLink-u ze strony interfejsu
Ethernet.

Wielko obrazka panelu przedniego wilzenia wraz z kontrolkami monitorowania
dopasowuje sido ustawionej przez ytkownika szerokaci okna w aciwo ci urz dzenia. W celu

uzyskania lepszej przejrzystm nale y rozci gn  okno w poziomie. Symbole literowe sygna 6w
na wskanikach mog by widoczne lub nie — w zalao ci od wielko ci obrazka panelu.

Rysunek 5-9. Panel monitorowania portow TM-143.1

Panel monitorowania portow w TM-143.2 zosta pokgzaa poniszym rysunku.
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Rysunek 5-10. Panel monitorowania portow TM-143.2

Panel monitorowania portow udoghia nastpuj ce wskaniki:
brak sygna u (LOS) na portach E1,
sygna alarmowy (AIS) na portach E1,
utrata synchronizacji ramki (LOF) na portach E1,
utrata multiramki (LMF) na portach E1,
wiolacja kodu (CV) na portach E1,
b d sumy kontrolnej ramki (CRC) na portach E1,
sygna defektu portu zdalnego (RDI) na portach E1,
obecno sygna u (LINK) na portach Ethernet,
aktualny tryb MDI na portach Ethernet.

Dodatkowo z tego panelu mlave jest wywietlenie okien statystyk oraz wykresow
zaj to ci pasma transmisji Ethernet, ktore zosta y opigane ej.
Okno statystyk transmisji Ethernet jest widoczngpaai szym rysunku.
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Rysunek 5-11. Statystyki transmisji Ethernet

W oknie tym wywietlane s aktualizowane na bieco liczniki ramek i bajtow
przesy anych na portach Ethernet oraz WAN. Ddnmg wy wietlone s najwa niejsze liczniki,
jednak z pomoc przyciskuWarto ci mo na pokaza oraz ukry tak e inne liczniki dotyczce
interfejsu Ethernet. PrzycidRorty s u y do wybrania portow, ktérych liczniki b widoczne w
tym oknie. Liczniki s przechowywane wewitrz urz dzenia i zaczynaj dziaa zaraz po
uruchomieniu systemu. W oknie statystyk jest lmeo  wyzerowania ich przez klikncie
przyciskuZeruj.

Okno wykresow zajo ci pasma na portach Ethernet jest pokazane nagmymn rysunku.

W oknie tym wywietlany jest wykres obrazugy histori zajto ci pasma kadego
z potdow Ethernet oraz WAN. Na osi pionowej znajdsie pr dko odbierania lub wysy ania
danych (wyboru dokonuje siprzyciskiem RX umieszczonym pod wykresem) w bitach na
sekund. Skala tej osi dostosowuje sautomatycznie do najmniejszej i najkgzej wartoci
widocznej na wykresie. Qpozioma jest wyskalowana w jednostkach czasu egoall pomi dzy
linlami siatki wynosi 20 sekund. Najstarsze wartos po lewej stronie wykresu. Szeroko
ca ego wykresu wynosi 5 minut. Rozgaj ¢ okno w pionie i w poziomie za pomoenyszy
(naley chwyci prawy dolny rég okna, akursor zmieni si na strza ki i przecgn ) mo na
zwi kszy lub zmniejszy precyzj odczytu wartoci z wykresu.

Rysunek 5-12. Wykres zdp ci pasma Ethernet
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5.6. Dziennik zdarze

Panel dziennika zdarzev TM-143.1 jest widoczny na porsizym rysunku.

Rysunek 5-13. Panel dziennika zdarZé-143.1

Panel dziennika zdarzev TM-143.2 jest widoczny na porsizym rysunku.
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Rysunek 5-14. Panel dziennika zdarZé/-143.2

Prezentuje on informacje zgromadzone w wewamym dzienniku zdarzeurz dzenia.
Obs uga tego panelu jest identyczna we wszystkighdaeniach, dlatego dok adniejszy
opis jego funkcji znajduje siw instrukcji obs ugi programu LanWin 4.
Dziennik zdarze TM-143 rejestruje naspuj ce typy zdarze wyst puj cych
w urz dzeniu:
nawi zanie/roz czenie sesji LanWina,
pojawienie si oraz zanik sygna 6w alarmowych na portach E1,
przekroczenie i zegie poni ej progdéw alarmowych G.826 dla portow E1,
start systemu,
zmiana ustawieurz dzenia,
przywrocenie ustawiedomy Inych,
programowy restart urdzenia.
ostrze enie o braku danych konfiguracyjnych,
ostrze enie o uszkodzonych danych konfiguracyjnych,
przywrocenie konfiguracji z kopii zapasowe.

5.7. Statystyki G.826
Panel statystyk G.826 w TM-143.1 jest przedstawioayponiszym rysunku.
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Rysunek 5-15. Panel statystyk G.826 w dezeniu TM-143.1
Panel statystyk G.826 w TM-143.2 jest przedstawioayponiszym rysunku.

Rysunek 5-16. Panel statystyk G.826 w deeniu TM-143.2
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Prezentuje on statystyki wed ug normy G.826, zlierasewntrznie przez urzdzenie.
Dla ka dego portu zliczane ssekundy, w ktérych wyspiy b dy (ES —Errored Second— np.
wiolacja kodu HDB-3 na porcie E1, oraz takie, writh wystpiy powane b dy (SES -
Severely Errored Secopd np. zanik sygna u na porcie E1. Sekundy tezahe s w okresach
15-minutowych oraz 24-godzinnycfiM-143 przechowuje w wewrrznej pamici 32 starsze
liczniki 15-minutowe (oraz aktualny) i 7 starszytibznikdw 24-godzinnych (oraz aktualny).
Dostarczaj one informacji na temat nieprawid oved w pracy uk adéw (linii), do ktorych
pod czone jest urazenie. Przy kadym liczniku podana jest data i czascz tku jego zliczania.

Dla ka dego portu E1 wiM-143 mo liwe jest ustawienie dwoch zakreséw czasowych,
w ktérych zostan wyznaczone stopy kdéw ES oraz SES. Zerowanie ostatnich wynikow
oblicze nastpuje przy zmianie zakresu czasowego danego liczngniki i zakresy czasu
nie s zapamitywane po zaniku zasilania udzenia.

Obs uga tego panelu jest prawie identyczna we wWseys urz dzeniach, dlatego
dok adniejszy jego opis moa znale w instrukcji obs ugi programu LanWin 4.

Panel ten wTM-143 nie ma moliwo ci ustawienia czasu rozpoaa zliczania.
Rozpoczcie zliczania naspuje zawsze przy wczaniu urzdzenia oraz przy kasowaniu
licznikbw dla danego portu (w konsekwencji czas paz cia zliczania moe by inny
dla ka dego portu).

Przy zaniku zasilania urdzenia 32 ostatnie liczniki 15-minutowe (wzaj c aktualny)

i 7 ostatnich licznikdw 24-godzinnych jest zapatywanych w pamici nieulotne;j.

Po powrocie zasilania ostatnie liczniki nie lontynuowane, ale nagtuje rozpoczcie
nowych licznikbw. Zapis do panti nieulotnej jest dokonywany co oko o 1 minutv zwi zku
z czym wartoci ostatnich zapisanych licznikdbw mofy mniejsze od wart@i obserwowanych
w chwili zaniku zasilania.

5.8. Konfiguracja sieci i SNMP
Panel konfiguracji sieci oraz SNMP jest pokazanpoai szym rysunku.

Umo liwia on konfiguracj parametréw sieciowychifM-143, wysy ania e-mail-i oraz
ustawie dotycz cych SNMP.
Poszczegolne grupy ustawienia ma zmieni w oknach dialogowych, ktore pojawi
si po klikni ciu odpowiednich przyciskéwmie ustawienia IR Zmie ustawienia e-maibraz
Zmie ustawienia SNMP

Panel ten umdiwia podgl d oraz zmian nast puj cych parametrow IP:

Adres IP urz dzenia-— jest to adres Ipv4, pod ktdrym udzenie bdzie widoczne w sieci,

Maska podsieci— liczba su ca do odronienia w adresie IP czci identyfikuj cej sie
od cz ci przypisanej do urzlzenia.

Adres IP bramy — adres Ipv4 urzlzenia (zwykle routera), ktGre zapewni@zno Sieci
lokalnej z innymi sieciami lub z internetem. Weirz dzenie pracuje tylko w sieci lokalnej,
to ten adres nie jest wymagany.

U ycie DHCP— w czenie tej opcji spowodujege urz dzenie bdzie automatycznie pobiera o
ustawienia sieciowe z serwera DHCPJijeaki jest obecny w sieci.

Adres MAC urz dzenia — jest to adres spriowy urz dzenia, unikalny w skaliwiatowej,
ktory jednoznacznie identyfikuje urdzenie w sieci. Adresu tego nie nm@a zmieni.

Nowe urz dzenie ma domynie wy czone DHCP oraz ustawiony adres IP 192.168.0.18skm
255.255.255.0.
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Rysunek 5-17. Panel konfiguracji sieci i SNMP

Ustawienia e-mail mdiwe do skonfigurowania w tym panelu sast puj ce:

W czenie wysy ania e-mail-i— okrela, czy urzdzenie ma informowa u ytkownika
o sytuacjach alarmowych wysy ajwiadomo e-mail, kiedy taka sytuacja wysi.

Serwer SMTP — jest to adres serwera poczty, przez ktéy lwysy ane wiadomai. B dna
konfiguracja tego parametru unientivi wysy anie e-maili. Parametr ten nie n®
by du szyni 32 znaki.

Adres nadawcy— jest to tekst, ktéry zostanie umieszczony w iwysy anej wiadomci.
Mo e to by dowolny cig znakéw, program wysy ay nie sprawdza, czy adres
jest poprawny. Domena serwera poczty wychodg jest automatycznie dodawana na
ko cu tego adresu (nfanex.p). Maksymalna d ugo tego parametru wynosi 32 znaki.

Temat wiadomoci — jest to tekst, ktory zostanie umieszczony w pdemat wysy anej
wiadomo ci. Maksymalna d ugo tematu wynosi 64 znaki.

Adresy odbiorcow - s to adresy e-mail, na ktéred wysy ane wiadomai. Mo na poda
jeden lub kilka adresow (kdy w nowej linii). Maksymalna d ugo tego ustawienia
wynosi 200 znakow (kale przejcie do nowej linii liczy si jak jeden znak).

Ustawienia SNMP mdiwe do wy wietlenia oraz skonfigurowania siastpuj ce:

Adres odbiorcy TRAP — jest to adres Ipv4, do ktérego uwizenie bdzie wysyao
komunikaty TRAP.

Nazwa spo ecznai — nazwa spo eczno SNMP, uywana tylko w wersjach 1 oraz
2c protoko u SNMP. Nazwa ta m® si skada z liter, cyfr, znakbw mynika ,-,,
podkrelenia,_” oraz kropki,.”. Nie moe ona by d u sza, ni 32 znaki.

Aktywne wersje — wersje protoko u, ktore sdostpne z zewntrz. Kad z wersji mona
w czy iwy czy osobno. Urzdzenie obs uguje wersje 1, 2c oraz 3.

Tylko do odczytu — Okrela, czy zewntrzny klient SNMP, podczony z zewntrz, mo e
tylko odczytywa drzewo SNMP, czy tale zmienia warto ci.
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U ytkownik i has o — jest to nazwa ytkownika oraz has o ywane w wersji 3 protoko u
SNMP. Has o jest widoczne tylko w oknie dialogowyamiany ustawie, w formie
zaciemnionej (kropki zamiast rzeczywistych znakoWpzwa uytkownika oraz has o
mog si skada z liter, cyfr, znakdw mynika, podkrelenia oraz kropki. Nazwa
u ytkownika mo e mie maksymalnie 16 znakéw d ugn, a has o — 32 znaki.

Mo liwe jest zdefiniowanie dwoch grup opcji SNMP — #a mo na osobno wczy
iwy czy. Grupy te dziaaj podobnie, jak dwaj wtkownicy. W wersjach 1 i 2c s
one rozroniane po nazwie spo eczmb, a W wersji 3 — po hazwie ytkownika. Kada z tych
grup mo e mie oddzielnie w czone poszczegllne wersje protoko u oraz uprawnaignizapisu.

5.9. Konfiguracja VLAN

VLAN to sieci wirtualne, ktére umdiwiaj podzia okrelonej sieci LAN na mniejsze
bloki, niezalene od topologii sieci. Dana siewirtualna nie jest ograniczona do uwize
przy czonych do jednego przeznika czy routera, ale me obejmowa stacje robocze
przy czone w rénych miejscach jednej sieci.

Sieci wirtualne:

izoluj ruch rozg oszeniowy, dZi czemu zmniejszajobci enie sieci,

dziel domeny rozg oszeniowe na mniejsze grupy, w pewmpyeipadkach zagpuj c routery,

s atwe w konfiguracji, poniewanie wymagaj specjalnej konfiguracji pocze fizycznych,
ca a konfiguracja odbywa sw spos6b programowy,

zwi kszaj bezpieczestwo, poniewa poszczegolne sieci wirtualne ad siebie odizolowane.

TM-143 umo liwia konfiguracj sieci wirtualnych opartych o porty, to znaczy: yaort
mo e dziaa w trybie normalnym — nale do jednej sieci wirtualnej, lub dzia av trybie
»irunk”, czyli agregowa ruch z wybranych sieci wirtualnych w celu rozdergh tego ruchu
z powrotem na poszczegoblne sieci wirtualne na innym dzeniu. Jdi sieci wirtualne
S W czone, to nie jest méwe takie ustawienie danego portu, aby nie rel®n do adnej sieci
wirtualnej. Nie jest take mo liwe ustawienie danego portu tak, aby agregowarumi z kilku
sieci wirtualnych do stacji roboczej (zwyk ego kamgra). Agregacja ruchu dzia a tylko, lje
drugie urzdzenie, pod czone do portu agreguego, obs uguje agregagieci wirtualnych i jest
odpowiednio skonfigurowane.

Panel konfiguracji VLAN jest przedstawiony na rykurponi ej.
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Rysunek 5-18. Panel konfiguracji VLAN

Tryby pracy portow sw formie przyciskdw. Zmiana ustawienastpuje przez kliknicie
danego przycisku i ustawienie konfiguracji w okiardkalogowym, ktére sipojawi.
Mo na skonfigurowanastpuj ce parametry:

W cz tryp VLAN - w trybie VLAN TM-143 przy okrdaniu portow docelowych
dla pakietow IP bierze pod uwagrzyporz dkowanie poszczegolnych portdw do sieci
wirtualnych i przesy a pakiety tylko na te portyote nale do tej samej sieci wirtualnej,
co port, z ktérego przyszed pakiet. l[0&ryb VLAN jest wy czony, to TM-143 przenosi
wszystkie pakiety w sposob przezroczysty. Przy wgonym trybie VLAN mona
edytowa wszystkie ustawienia VLAN, ale nie mapne zastosowania (z wykiem
rezerwacji portu Ethernet 1 do zaszania).

Odrzucaj pakiety... — je li pakiet przychodzcy zawiera identyfikator VLAN i VLAN o tym
numerze, ustawiony w urdzeniu, nie obejmuje portu, z ktorego przyszed igiako taki
pakiet zostanie odrzucony. Przyk ad: zay, e porty Ethernet 1 i port Ethernet 2
s ustawione w trybie Normalnym i naledo tej samej sieci wirtualnej o numerze 30,
a port Ethernet 3 nalg do sieci o numerze 40 (tak jest w trybie Normalnym). Za &y
tak e, e na port Ethernet 3 przychodzi pakiet zawienagznacznik VLAN z numerem 30.
Jeli opcja Odrzucaj pakiety..b dzie w czona, to taki pakiet nie zostanie przepuszczony
dalej, w przeciwnym wypadku zostanie on przes aayporty Ethernet 1 i 2. Pakiety
nie zawierajce znacznikbw VLAN, przychodee na port Ethernet 3 # odrzucane
niezale nie od ustawienia tej opcji (dlatege aden inny port nie nalg do VLAN 40).
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Powy szy przyk ad mona przedstawiw postaci tabeli:

Pakiet przychodz cy| SposoOb dzia ania, kiedy opcja  Odrzucaj pakiety... jest
Port Eth | VLAN ID W czona Wy czona
3 30 (port %arfilgtjggr\f\,uf/i%\] 30) pakiet przes any na porty 1i 2
3 brak pakiet odrzuqony pakiet odrzuqony
(VLAN 40 ma tylko jeden port)|(VLAN 40 ma tylko jeden port)
2 30 pakiet przes any na port 1 pakiet przes any na port 1
2 brak pakiet przes any na port 1 pakiet przes any na port 1

Numer VLAN (VID) do zarz dzania — modyfikacja tego ustawienia nagtje przez
klikni cie przycisku z aktualnym numerem, co spowodujewigtlenie okna dialogowego,
w ktorym mona bdzie wpisa now warto . Dodajc lub usuwajc ten numer z list
VLANOwW ré nych portéw monaw cza iwy cza dostp do zarzdzania przez te porty.

Tryby pracy portow — dostpne s nastpuj ce moliwo ci:
tryb normalny — port jest przypisany do jednej sieci wirtualhneno e by pod czony
do stacji roboczej nie obs ugogj sieci wirtualnych; jdi tryb VLAN jest w czony,
to port taki moe si komunikowa tylko z portami, ktore s przypisane do sieci
wirtualnej o tym samym numerze,
tryb trunk — port agreguje ruch z sieci wirtualnych, ktéryebmery zostay do niego
przypisane; do ramek wychodzch z portu jest doczany znacznik wed ug normy
802.1Q, informujcy o numerze sieci wirtualnej, do ktérej naleramka; ramki
przychodzce do tego portu tak musz zawiera takie znaczniki, inaczej zostan
odrzucone; mdiwa jest wsp6 praca TM-143 z urzdzeniami innych firm,
obs ugujcymi ramki ze znacznikami 802.1Q.
Numery sieci wirtualnych, dozwolone WM-143 le w zakresie 1 — 4094. Do wszystkich portow
razem moe by przyporz dkowanych maksymalnie 16 ndych numerow VLAN.

Rezerwacja portu Ethernet 1 wy cznie do zarzdzania — pole to umodliwia od czenie
portu Ethernet 1 od pozosta ych portéw @zaj c WAN) i zarezerwowanie go wycznie
do zarzdzania urzdzeniem. Aby zarzizanie dzia a o w trybie VLAN, nalg dodatkowo
ustawi port Ethernet 1 w trytNormalny (ub Trunk je Ii port Ethernet 1 jest ywany
do agregacji VLAN) i przypisamu numer VLAN-u ustawionego do zadzania. Jdi
opcja ta jest wyczona, to zarzlzanie jest mdiwe przezwszystkie porty urz dzenia
(tak e WAN).

Uwaga: stacje robocze, takie, jak komputery PC, ddmg nie do czaj znacznikow
802.1Q do wysyanych ramek, dlatego t&omputer podczony bezpaednio do portu
pracuj cego w trybie trunk nie llzie moég skomunikowasi z sieci. W tym przypadku tale
program LanWin nie lbzie még skomunikowasi z urz dzeniem.

Jeli urz dzenie pracuje w trybie normalnym (paé cz tryb VLANnie jest zaznaczone),
to przenosprzezroczycie wszystkie prawid owe ramki, tak te ze znacznikami 802.1Q.

5.10. Ustawienia dost pu zdalnego

Panel dostpu zdalnego umdiwia ograniczenie dospu sieciowego do zardzania
urz dzeniem do stacji o okrenych adresach IP oraz MAC, lub wgzenie pewnych adreséw
z dostpu. Ograniczenie dogiu dotyczy wszystkich protoko éw i us ug, przezrktdno na
zarzdza urz dzeniem, w szczegélno LanWin, SSH oraz SNMP. Widok tego panelu
jest pokazany na porsizym rysunku.
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Rysunek 5-19. Panel ograniczenia zdalnego gastio urzdzenia

W gornej cz ci panelu znajduje sipole Tryb filtrowania ktére okrela, jak bd
traktowane adresy w tablicy porj tego pola.

Wy cz filtr — powoduje, e adne filtrowanie nie lizie stosowane, dogt do zarzdzania
urz dzeniem bdzie dozwolony dla wszystkich,

Akceptuj wszystkie adresy..— powoduje, e dostp do zarzdzania bdzie dozwolony
dla wszystkich, z wyjtkiem stacji o adresach podanych w tabeli,

Akceptuj tylko adresy w tablicy — powoduje, e dostp do zarzdzania bdzie dozwolony
tylko dla stacji, ktérych adresy znajdigi tabeli

W tabeli mona zdefiniowa do 20 adreséw IP, zakresow adresow IP lub adréda@.
W celu edycji danego wiersza tabeli ngle&klikn  na nim dwukrotnie. Po kliknciu pojawi
si okienko dialogowe, w ktérym ldzie mo na zdefiniowa adres wybranego typu.

Ustawienia te nie maj adnego wp ywu na dzia anie kanau $owego, poniewa
zarz dzanie urzdzeniem zdalnym przez kana swowy odbywa si poza pasmem Ethernet.

Uwaga: nale y zachowa ostrono przy zmianie tych ustawie poniewa w niektorych
konfiguracjach mogone spowodowaroz czenie programu LanWin z udzeniem. Ustawienia
w tym panelu s wpisywane do urzizenia od razu po ich zmianie (kliknie pola Tryb
filtrowania lub zamknicie okna dialogowego edycji wiersza tabeli).

5.11. Interfejs SQL

TM-143 dodaje dane pomiarowe G.826 do bazy danych G.88Grgmu LanWin 4.
Funkcja ta do prawid owego dzia ania wymaga firmevBrw wersji co najmniej 13 WM-143.
Dane te mog zosta pobrane poprzez interfejs SQL programu (wymagaeatjalnej licencji).
Format danych w tabeliM-143 jest nastpuj cy:

Kolumna 1:ID — jest to wewntrzny numer wiersza,
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Kolumna 2:.LNMP — adres uywany w protokole LNMP, jednoznacznie identyfikey
urz dzenie firmy LANEX,

Kolumna 3:Port — numer portu E1 (liczony od zera), ktérego doyywiersz,

Kolumna 4:Time — czas rozpoczia liczenia wiersza,

Kolumna 5:Type — typ wiersza — ma zawiera liczb 15 lub 24, oznaczaje
odpowiednio licznik 15-minutowy i 24-godzinny,

Kolumna 6:ES —licznik sekund z bdami (Errored Seconds) dla wiersza,

Kolumna 7:SES- licznik sekund z powaymi b dami (Severely Errored Seconds) dla

wiersza,
Kolumna 8:UAS - licznik sekund niedogpno ci urz dzenia (UnAvailable Seconds).

Wi cej informacji na temat interfejsu SQL znajdujewsiinstrukcji obs ugi programu
LanWin 4.
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6. KONFIGURACJA MULTIPLEKSERA — INTERFEJS HTTP

Konfiguracja TM-143 za pomoc interfejsu HTTP wymaga tylko komputera
z zainstalowan przegl dark internetow — zalecane jest ywanie przegldarki Firefox, Internet
Explorer (wersja 6 lub wyza) lub Opera — oraz prawid owo skonfigurowanego gzenia
sieciowego pomdzy urzdzeniem a komputerem. Interfejs HTTP nie zapewngst du
do wszystkich ustawie mo liwych do skonfigurowania za pomocprogramu LanWin.
W szczegolnaci nie jest moliwe wykorzystanie kana u s bowego urzdzenia.

Aby rozpocz zarzdzanie przez HTTP nalg uruchomi przegldark internetow
i wpolu adresu wpisaadres IP uralzenia, 192.168.0.10 po czym nacisn klawisz Enter
(lub inny, su cy do otwarcia danej strony w ywanej przegldarce). Na wikszo ci stronach
aby zmieni ustawienia naley wpisa nowe wartoci do odpowiednich pol, a naghie klikn
przyciskZapisz Na niektérych stronach ustawieniamodzielone na dwie lub wéej grup; kada
grupa posiada osobny przycigapisz Przycisk ten powoduje zapisanie tylko ustawggupy,
do ktérej naley. Przycisk Anuluj obecny na wikszoci stron powoduje odvie enie strony
aktualnymi ustawieniami urdzenia, a na niektérych stronach — powr6t do sthdhg ciwo ci
ogllne

Zalecane jest wczenie obs ugi JavaScript w przeatdgirce, jednak nie jest ono konieczne
do zarzdzania. W czenie JavaScript umlbwia mi dzy innymi automatycznaktualizacj strony
monitorowania.

6.1. Ochrona urz dzenia has em

W celu ograniczenia zardzania urzdzeniem wy cznie do uprawnionych osob,
urz dzenie moe by zabezpieczone has em. d®chrona has em jest weczona, to przy probie
dostpu do urzdzenia przez interfejs HTTP jako pierwsza wietli si strona logowania,
pokazana na Rysunek 6-1.

Rysunek 6-1. Strona logowania do wzenia

Domy Ine has o logowaniaroot
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Stan zalogowania (sesja) w udzeniu jest utrzymywany przez 15 minut od ostatniej
wymiany danych z urzzeniem. Wywietlenie ktorejkolwiek strony z menu powoduje wami
danych. Dodatkowo strony, ktére aktualizgane automatycznieMnitorowanig wymieniaj
dane z urzdzeniem co kilka sekund (jie obs uga JavaScript jest vezona). Tak wic, je li nie
wyst pi problemy z po czeniem, to sesja tzie utrzymywana dopoty, dopodki taka strona jest
otwarta.

Do wy wietlenia stronyDiagnostykalogowanie nie jest konieczne, ale bez zalogowania
niektére funkcje tej strony bl niedostpne.

Has o dostpu do urzdzenia w interfejsie HTTP jest tym samym has engrekt
jest u ywane przy logowaniu do konsoli udzenia (przez RS-232 lub SSH), a takv programie
LanWin. Zmieniajc jedno z tych hase zmienia $ak e wszystkie pozosta e.

W celu wylogowania siz urz dzenia naley klikn  pozycj menuWyloguj si.

6.2. W a ciwo ci ogolne

Ogolne w aciwo ci urz dzenia wraz z danymi dotyazymi wersji oprogramowania
s dost pne przez gornpozycj menu. Wygld tej strony przestawia Rysunek 6-2.

Rysunek 6-2. Strona informacji ogélnych

Na tej stronie istnieje méwo zmiany niektorych parametrow inwentarzowych,
oraz zmiany has a dogtu do urzdzenia.
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Zmiany nazwy urzdzenia, adresu serwera czasu oraz has aplost urz dzeniu mona
dokona wpisuj ¢ nowe wartoci w odpowiednie pola, a naghie klikaj c odpowiedni przycisk
Zapisz

Mo liwe jest wy czenie zabezpieczenia udzenia has em przez klikmie przycisku
Zapisz pod polami zmiany hasa. Nie jest to jednak zalecaponiewa, pomijajc
niebezpieczestwo zmiany ustawieurz dzenia przez osoby niepowo ane, brak has a unii&mo
zalogowanie si do urzdzenia przez protok0 SSH oraz uniethsi przesy anie plikow
na urz dzenie polecenierscp(konieczne przy aktualizacji oprogramowania przeasol ).

6.3. W a ciwo ci zaawansowane

Po wybraniu z menu pozycjzaawansowanezostanie wywietlona strona pokazana
na poniszym rysunku.

Rysunek 6-3. Strona weawo ci zaawansowanych

Okno to umoliwia ustawienie naspuj cych parametrow:

- W czenie/wy czenie kanau s iowego RS oraz Ethernet przez E1 — pola
te oznaczaj za czenie kanau siowego (umoliwiaj cego zarzdzanie
urz dzeniem zdalnym bez konieczwo znania jego adresu IP, ani przebywania
W jego pobliu, za pomoc programu LanWin) przy poczeniu przez RS-232
oraz Ethernet.

Ustawienie portu E1 do ycia jako kana sbowy — umoliwia wybranie
dowolnego z szesnastu portow E1, ktorydde uywany do obsugi kanau
s u bowego, lub pozwolenie urdzeniu na wybor automatyczny. Dodatkowo przy
ustawieniu automatycznym pokazany jest numer ahiwiavybranego portu E1.
Wybo6r automatyczny odbywa siw nastpuj cy sposéb: co okoo 1 sekund
sprawdzane s stany portdow E1 zaczyna od tego O najnszym numerze;
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pierwszy port, ktéry nie zg aszadnych sygna 6w alarmowych oraz nieng nim
zapi te adne ptle testowe zostanie ustawiony na kana Isowy. Jeli wszystkie
porty zg aszaj sygnay alarmowe, to wybrany zostanie portUwaga: je li

u ytkownik ustawi r cznie port E1, w ktérym nie dziaa tor odbiorczy,
tokana subowy nie bdzie funkcjonowa (do nadawana zawsze
wykorzystywane swszystkie kana y E1), dlatego zalecane jest ustaeitej opciji
na Auto. Kana subowy przez E1 jest realizowany przez wykorzystanie
nieu ywanych bitbw w ramkach E1, dlatego tggo uycie nie zajmuje pasma
transmisyjnego E1. Informacja o aktualnieywranym kanale E1 (w przypadku
ustawienia na wybor automatyczny) jest aktualizavarautomatycznie
bez odwie ania strony (konieczne jest wzenie obs ugi JavaScript) za pomoc
technologii AJAX. Sygnalizuje to animowana ikona poawej stronie numeru
portu. Jeli JavaScript jest wyczony, to na stronie pojawi sstosowna informacja,
a animowana ikona nie zostanie wyetlona.

W czenie/wy czeniet umika jitterw torze nadawczym lub odbiorczym.

W czenie/wy czenie flow control (kontroli przep ywu) na portach Ethernet.
Wy czenie tej opcji powoduje ca kowite wgzenie flow control niezalenie
od innych ustawie urz dzenia dotyczcych tej funkcji (np.auto — flow control
przy przekroczeniu limitu pasma

6.4. Dziennik zdarze

Strona dziennika zdarzgest przedstawiona na Rysunek 6-4.

Rysunek 6-4. Strona dziennika zdarze

Strona ta prezentuje informacje zgromadzone w wawmym dzienniku zdarze
urz dzenia. Jest ona do prostsza, ni w programie LanWin — nie posiadadnych opcji
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filtrowania. Po klikni ciu pozycjiDziennikw menu, pokazuje sistrona wstpna, na ktorej maa
wybra ilo ostatnich zdarzez dziennika do wywietlenia. Po klikniciu na wybran warto
pokazuje si strona, widoczna na Rysunek 6-4. Zdarzeniavg wietlane w porzdku rosncym
(najstarsze na gorze).

Jeden wpis dziennika sk ada i nastpuj cych elementow: w lewym keau ka dej linii
znajduje si data i godzina zarejestrowania zdarzenia, past nazwa firmy Lanex oraz typ
urz dzenia, dalej nazwa us ugi, ktéra wygenerowa a datazenie (czasem zawiergg numer
procesu w nawiasie kwadratowym), potem cyfrowy kogthrzenia i po dwukropku — opis
zdarzenia.

Za pomoc strony HTTP mona wywietli zawarto dziennika wy cznie w jzyku
angielskim. Przegbanie dziennika w gyku polskim jest mdiwe tylko w programie LanWin.

Dziennik zdarze TM-143 rejestruje naspuj ce typy zdarze wyst puj cych
w urz dzeniu:

nawi zanie/roz czenie sesji LanWina,

nawi zanie/roz czenie sesji OK.,

pojawienie si oraz zanik sygna 6w alarmowych na portach E1,
przekroczenie i zegie poni ej progdéw alarmowych G.826 dla portow E1,
start systemu,

zmiana ustawieurz dzenia,

przywrocenie ustawiedomy Inych,

programowy restart urgdzenia.

ostrze enie o braku danych konfiguracyjnych,

ostrze enie 0 uszkodzonych danych konfiguracyjnych,
przywrocenie konfiguracji z kopii zapasowe.

6.5. Konfiguracja portow Ethernet

Strona konfiguracji portbw EtherneTM-143 zostaa przedstawiona na p@aym
rysunku.
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Rysunek 6-5. Strona konfiguracji portdw Ethernet

Strona ta udospnia nastpuj ce funkcje:
ustawianie dupleksu oraz piko ci transmisji kana 6w Ethernet,
ustawianie trybu MDI kana 6w Ethernet,
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za czenie ochrony przed sztormem rozg oszeniowybnogdcast storm protectign
dla ka dego portu z osobna (veznie z WAN),

ustawienie poziomu tej ochrony — jest to maksymabngcent pe nej szeroka pasma
(100Mbit/s), jaki jest dopuszczalny dla ruchu ramgzeniowego,

za czenie ograniczenia pasma dla d#@go portu oraz dla kdego kierunku przep ywu
danych, oraz ustawienie dopuszczalnego pasma w kil megabitach na sekund
Ko cowka M po liczbie oznacza,e warto ograniczenia jest podana w megabitach
na sekund, natomiast kocowka k oznacza kilobity na sekundWarto ci ograniczenia
pasma musz by wielokrotnociami 32 kbit/s. W przypadku wprowadzenia wacip
ktéra nie spe nia tego warunku, zostanie ona zgtbkma w gor do najbli szej
prawid owej. Jdi u ytkownik nie poda kocowej litery, okrelaj cej rzd wielko ci,
domy Inie zostanie przyje M.

za czenie automatycznejflow control (kontroli przep ywu) przy iloci danych
przychodzcych na sekund przekraczajcych ustawione ograniczenie. Opcja ta do
dzia ania wymaga tak w czenia globalnego ustawieniglow control na portach
Ethernetna stronie w aciwo ci zaawansowanych urdzenia.

za czanie kolejkowania pakietow z podzia em na prietydla kadego portu. Urzdzenie
obs uguje tylko dwa priorytety: niski i wysoki, wwz zku z tym wartoci liczbowe
priorytetbw w znacznikach pakietow musdy zrzutowane na te dwie wartm.
Rzutowanie to odbywa siw nastpuj cy sposob: pakiety o wartciach priorytetu
w znaczniku rownych lub wkszych od 4 s klasyfikowane do wysokiego priorytetu,
a pozosta e pakiety (wart@ w znaczniku mniejsze od 4) &lasyfikowane do niskiego
priorytetu.

wybor schematu dzia ania priorytetow — ustawienigpdzwala na zdefiniowanie sposobu
podzia u pasma pondzy pakiety o niskim i wysokim priorytecie. Dophe opcje to:
pakiety o wysokim priorytecie zawsze przed pakietamniskim priorytecie, pakiety
przesy ane stosunku 10/1 (wysoki/niski priorytéf}, lub 2/1.

6.6. Konfiguracja E1

Strony konfiguracji portow ETM-143 zosta y przedstawiona na pasgym rysunku.

Strona ta udospnia nastpuj ce funkcje:

- za czanie i wy czanie kana éw E1,

zapinanie ptli lokalnych na kana ach E1,
ustawianie réd a zegara dla kana 6w E1; dgste opcje: zegar wewtizny lub
odtworzony z dowolnego kana u E1,
ustawianie maksymalnego opdenia ro nicowego pomidzy kana ami E1; dogbny
zakres: od 0 do 224ms z krokiem co 32ms,
za czenie i wy czenie protoko u LCAS na kana ach E1,
za czanie i wy czanie funkcji automatycznej degradacji kana éw E1,
konfigurowanie progu bddw oraz czasu powrotu do sprawciadla funkcji automatycznej
degradacji kana 6w E1.
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Strona konfiguracji portow EIM-143.1 zosta a przedstawiona na pa@aym rysunku.

Rysunek 6-6. Strona konfiguracji portow E1 TM-143.1
Strona konfiguracji portow EIM-143.2 zosta a przedstawiona na paaym rysunku.
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Rysunek 6-7. Strona konfiguracji portow E1 TM-143.2

Funkcja automatycznej degradacji kanaow E1 autgrczate wy cza z pasma
transmisyjnego kanay, ktérych stopaddw osi gnie ustawion warto . Degradacja kana u nie
jest rownoznaczna z jego wgzeniem. Kana zdegradowany nadal malm@ pomiaru stopy
b dow oraz dzia ania jako kana showy do zarzdzania. Funkcja automatycznej degradacji
dzia a tylko jeli u ycie protoko u LCAS jest wczone.

Czas powrotu do sprawnm jest to czas w sekundach, przez ktory stopddw na kanale
zdegradowanym musi utrzymywai poni ej ustawionego progu, aby zosta on przywrécony do
dzia ania.

6.7. Monitorowanie portow

Strona monitorowania portow WM-143.1 zosta a pokazana na pasgzym rysunku.
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Rysunek 6-8. Strona monitorowania portow w TM-143.1

Strona monitorowania portéw WM-143.2 zosta a pokazana na posgym rysunku.
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Rysunek 6-9. Strona konfiguracji portow E1 TM-143.2

Prostoktne wskaniki obrazuj stany sygna éw alarmowych oraz informacyjnych.r$za
prostokt dla interfejsu Ethernet oznacza sygna nieaktymak sygna u) a dla interfejsu E1
pojawienie si sygna u na porcie i brak alarméw. Prostok kolorze czerwonym oznaczdarm
pilny, kolor pomaraczowy lub 6ty —alarm niepilny.Wska niki informacyjne posiadajkolor
niebieski lub zielony gdzie kolor zielony wskazuja pojawienie silLink-u ze strony interfejsu
Ethernet.

Jeli JavaScript jest wczony, to strona ta aktualizuje informacje autoroatye bez
od wie ania — przy uyciu technologii AJAX. Informuje o tym napis na gér strony wraz
z animowan ikon .

Strona ta udospnia nastpuj ce wskaniki:

brak sygna u (LOS) na portach E1,

sygna alarmowy (AIS) na portach E1,

utrata synchronizacji ramki (LOF) na portach E1,

utrata multiramki (LMF) na portach E1,

wiolacja kodu (CV) na portach E1,

b d sumy kontrolnej ramki (CRC) na portach E1,

sygna defektu portu zdalnego (RDI) na portach E1,

obecno sygnau (LINK) na portach Ethernet,

aktualny tryb MDI ba portach Ethernet.

6.8. Konfiguracja sieci i SNMP
Strona konfiguracji sieci oraz SNMP jest pokazagauRek 6-10.
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Rysunek 6-10. Strona konfiguracji sieci i SNMP

Umo liwia ona konfiguracj parametréw sieciowyciiM-143, wysy ania e-maili oraz
ustawie dotycz cych SNMP.

Ustawienia IP oraz SNMP zmienia gjrupowo w oknie dialogowym, ktére pojawi si
po klikni ciu przyciskuZmie ustawienia IPFub Zmie ustawienia SNMP
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Strona ta umdiwia podgl d oraz zmian nastpuj cych parametrow IP:

- U ycie DHCP — w czenie tej opcji spowodujege urz dzenie bdzie automatycznie
pobiera o ustawienia sieciowe z serwera DHCHi, fgki jest obecny w sieci.
Adres IP urz dzenia-— jest to adres Ipv4, pod ktérym udzenie bdzie widoczne
w sieci,
Maska podsieci— liczba s u ca do odrénienia w adresie IP czci identyfikuj cej sie
od cz ci przypisanej do urzizenia.
Adres IP bramy — adres Ipv4 urzlzenia (zwykle routera), ktére zapewni@azno
sieci lokalnej z innymi sieciami lub z internetede.li urz dzenie pracuje tylko w sieci
lokalnej, to ten adres nie jest wymagany.
Adres MAC urz dzenia — jest to adres sprowy urz dzenia, unikalny w skali
wiatowej, ktory jednoznacznie identyfikuje udzenie w sieci. Adresu tego nie nma
zmieni .

UWAGA! Nowe urzdzenie ma domynie wy czone DHCP oraz ustawiony adres IP
statycznie na 192.168.0.10 i maglodsieci 255.255.255.0.

Ustawienia e-mail. Mdiwe do skonfigurowania na tej stroniesast puj ce funkcje:
W czenie wysy ania e-mail- okrela, czy urzdzenie ma informowau ytkownika
o sytuacjach alarmowych wysy ajwiadomo e-mail, kiedy taka sytuacja wysgi.
Serwer SMTP — jest to adres serwera poczty, przez ktony wysy ane wiadomai.
B dna konfiguracja tego parametru uniemei wysy anie e-maili. Parametr ten
nie moe by du szy ni 32 znaki.
Adres nadawcy — jest to tekst, ktory zostanie umieszczony w pOID wysy anej
wiadomoci. Mo e to by dowolny ci g znakéw, program wysy &y hie sprawdza, czy
adres jest poprawny. Domena serwera poczty wycleglzjest automatycznie
dodawana na kau tego adresu (npanex.p). Maksymalna d ugo tego parametru
wynosi 32 znaki.
Temat wiadomo ci — jest to tekst, ktdry zostanie umieszczony w gamatwysy anej
wiadomo ci. Maksymalna d ugo tematu wynosi 64 znaki.
Adresy odbiorcéw — s to adresy e-mail, na ktéred wysy ane wiadomai. Mo na
poda jeden lub kilka adreséw (kdy w nowej linii). Maksymalna d ugo tego
ustawienia wynosi 200 znakow (lde przejcie do nowej linii liczy si jak jeden znak).

Mo liwe do wy wietlenia oraz skonfigurowania protoko u SNMPnm&st puj ce funkcje:
Adres odbiorcy TRAP — jest to adres Ipv4, do ktérego wizenie bdzie wysy a o
komunikaty TRAP.

Nazwa spo ecznai — nazwa spo ecznoi SNMP, uywana tylko w wersjach 1 oraz 2c
protoko u SNMP. Nazwa ta me si sk ada z liter, cyfr, znakbw mynika ,-,,
podkrelenia ,_" oraz kropki ,.”. Nie moe ona by d u sza, ni 32 znaki.

Aktywne wersje — wersje protoko u, ktore sdostpne z zewntrz. Kad z wersji
mo naw czy iwy czy osobno. Urzdzenie obs uguje wersje 1, 2c oraz 3.

Tylko do odczytu — okrela, czy zewntrzny klient SNMP, podczony z zewrntrz,
mo e tylko odczytywa drzewo SNMP, czy tale zmienia warto ci.

U ytkownik i haso — jest to nazwa ytkownika oraz has o ywane w wersji 3
protoko u SNMP. Has o jest widoczne tylko w okni@ldgowym zmiany ustawie
w formie zaciemnionej (kropki zamiast rzeczywistyohakow). Nazwa wtkownika
oraz has o mogsi sk ada z liter, cyfr, znakdw mynika, podkrelenia oraz kropki.
Nazwa uytkownika mo e mie maksymalnie 16 znakow d ugn, a has o — 32 znaki.
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Mo liwe jest zdefiniowanie dwoch grup opcji SNMP — #a mo na osobno wczy
iwy czy. Grupy te dzia aj podobnie, jak dwaj wtkownicy. W wersjach 1 i 2c sone
rozré niane po nazwie spo eczmd a w wersji 3 — po nazwie ytkownika. Kada z tych grup
mo e mie oddzielnie w czone poszczegdlne wersje protoko u oraz upranwai@nizapisu.

6.9. Konfiguracja VLAN

VLAN to sieci wirtualne, ktére umdiwiaj podzia okrelonej sieci LAN na mniejsze
bloki, niezalene od topologii sieci. Dana siewirtualna nie jest ograniczona do uwize
przy czonych do jednego przeznika czy routera, ale me obejmowa stacje robocze
przy czone w rénych miejscach jednej sieci.

Sieci wirtualne:

izoluj ruch rozg oszeniowy, dZi czemu zmniejszajobci enie sieci,

dziel domeny rozg oszeniowe na mniejsze grupy, w pewmyezkipadkach zagpuj ¢
routery,

s atwe w konfiguracji, poniewanie wymagaj specjalnej konfiguracji pocze
fizycznych, ca a konfiguracja odbywa sv spos6b programowy,

zwi kszaj bezpieczestwo, poniewa poszczegOlne sieci wirtualne sod siebie
odizolowane.

TM-143 umo liwia konfiguracj sieci wirtualnych opartych o porty, to znaczy: yigort
mo e dziaa w trybie normalnym — nale do jednej sieci wirtualnej, lub dzia av trybie
»runk”, czyli agregowa ruch z wybranych sieci wirtualnych w celu rozdergh tego ruchu
Z powrotem na poszczegOlne sieci wirtualne na innym dzeniu. Jdi sieci wirtualne
S W czone, to nie jest mbwe takie ustawienie danego portu, aby nie ral®n do adnej sieci
wirtualnej. Nie jest take mo liwe ustawienie danego portu tak, aby agregowarumm z kilku
sieci wirtualnych do stacji roboczej (zwyk ego kamgra). Agregacja ruchu dzia a tylko, lje
drugie urzdzenie, pod czone do portu agreguego, obs uguje agregagieci wirtualnych i jest
odpowiednio skonfigurowane.

Strona konfiguracji VLAN jest przedstawiona na Rysk 6-11.

Tryby pracy portéw maa zmieni za pomoc polaTrunk Brak zaznaczenia oznacza prac
w trybie normalnym (tylko jedna siavirtualna).

Mo na skonfigurowanastpuj ce parametry:

W cz tryb VLAN — w trybie VLAN TM-143 przy okrelaniu portow docelowych dla
pakietow IP bierze pod uwagprzyporzdkowanie poszczegoélnych portdw do sieci
wirtualnych i przesy a pakiety tylko na te portyoite nale do tej samej sieci wirtualnej,
co port, z ktérego przyszed pakiet. l0&yb VLAN jest wy czony, toTM-143 przenosi
wszystkie pakiety w sposOb przezroczysty. Przy wgonym trybie VLAN mona
edytowa wszystkie ustawienia VLAN, ale nie mapne zastosowania (z wykiem
rezerwacji portu Ethernet 1 do zadzania).

Odrzucaj pakiety... — jeli pakiet przychodzcy zawiera identyfikator VLAN i VLAN o tym
numerze, ustawiony w urdzeniu, nie obejmuje portu, z ktérego przyszed igiako taki
pakiet zostanie odrzucony. Przyk ad: zay, e porty Ethernet 1 i port Ethernet 2 s
ustawione w trybie Normalnym i naledo tej samej sieci wirtualnej o numerze 30, a port
Ethernet 3 naley do sieci o numerze 40 (tak jest w trybie Normalnym). Za ény tak e,

e na port Ethernet 3 przychodzi pakiet zawiengjznacznik VLAN z numerem 30. Jie
opcjaOdrzucaj pakiety..b dzie w czona, to taki pakiet nie zostanie przepuszczoigj,da
w przeciwnym wypadku zostanie on przes any na pdityernet 1 i 2. Pakiety nie
zawierajce znacznikbw VLAN, przychodeze na port Ethernet 3 & odrzucane
niezale nie od ustawienia tej opcji (dlatege aden inny port nie nalg do VLAN 40).
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Powy szy przyk ad mona przedstawiw postaci tabeli:

Pakiet przychodz cy| SposoOb dzia ania, kiedy opcja  Odrzucaj pakiety... jest
Port Eth | VLAN ID W czona Wy czona
3 30 (port %arl:ilgtjggrajf/?_gyN 30) pakiet przes any na porty 1i 2
3 brak pakiet odrzuqony pakiet odrzuqony
(VLAN 40 ma tylko jeden port)|(VLAN 40 ma tylko jeden port)
2 30 pakiet przes any na port 1 pakiet przes any na port 1
2 brak pakiet przes any na port 1 pakiet przes any na port 1

Numer VLAN (VID) do zarz dzania— po ustawieniu, doda lub usuwajc ten numer z list
VLAN-6w r6 nych portdbw monaw cza iwy cza dostp do zarzdzania przez te porty.

Porty — dla kadego portu mana zdefiniowa nastpuj ce w aciwo ci:

- tryb trunk (pole Trunk zaznaczone) — port agreguje ruch z sieci wirtudinyktérych
numery zostay do niego przypisane; do ramek wyzhnath z portu jest doczany
znacznik wed ug normy 802.1Q, informay o numerze sieci wirtualnej, do ktérej nale
ramka; ramki przychodze do tego portu tak musz zawiera takie znaczniki, inaczej
zostan odrzucone; mdiwa jest wspo pracaTM-143 z urz dzeniami innych firm,
obs ugujcymi ramki ze znacznikami 802.1Q.

- tryb normalny (poleTrunkniezaznaczone) — port jest przypisany do jedmj svirtualnej
i mo e by pod czony do stacji roboczej nie obs ugtgj sieci wirtualnych; jdi tryb
VLAN jest w czony, to port taki mae si komunikowa tylko z portami, ktére s
przypisane do sieci wirtualnej o tym samym numerze,

- numery VLAN-O6w — numer lub lista numerdéw sieci wirtualnych, dorkth naley dany
port.

Numery sieci wirtualnych, dozwolone WM-143 le w zakresie 1 — 4093. Do wszystkich portow
razem moe by przyporz dkowanych maksymalnie 15 ndych numeréw VLAN.

Rezerwacja portu Ethernet 1 wy cznie do zarzdzania — pole to umadliwia od czenie
portu Ethernet 1 od pozosta ych portow (@zaj c WAN) i zarezerwowanie go wycznie
do zarzdzania urzdzeniem. Aby zaradlzanie dzia a o w trybie VLAN, nalg dodatkowo
ustawi port Ethernet 1 w tryNormalny (ub Trunkje li port Ethernet 1 jest ywany do
agregacji VLAN) i przypisa mu numer VLAN-u ustawionego do zadzania. Jdi opcja
ta jest wy czona, to zarzlzanie jest mdiwe przezwszystkie porty urz dzenia (tak e
WAN).

Uwaga: stacje robocze, takie jak komputery PC, ddmg nie do czaj znacznikdw
802.1Q do wysyanych ramek, dlatego t&omputer podczony bezpaednio do portu
pracuj cego w trybieTrunk nie b dzie még skomunikowasi z sieci. W tym przypadku tale
program LanWin, ani przeglarka internetowa nie d mog y skomunikowasi z urz dzeniem.

Jeli urz dzenie pracuje w trybie normalnym (polé cz tryb VLANnie jest zaznaczone), to
przenosiprzezroczycie wszystkie prawid owe ramki, ta& te ze znacznikami 802.1Q.
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Rysunek 6-11. Strona konfiguracji VLAN

6.10. Ograniczenie dostpu zdalnego

Strona dosipu zdalnego umdiwia ograniczenie dospu sieciowego do zardzania
urz dzeniem do stacji o okrenych adresach IP oraz MAC, lub wgzenie pewnych adreséw
z dostpu. Ograniczenie dogiu dotyczy wszystkich protoko éw i us ug, przezrktdno na
zarz dza urz dzeniem, w szczeg6lna LanWin, HTTP, SSH oraz SNMP. Widok tej strongtje
pokazany na Rysunek 6-12.

W gornej cz ci strony znajduje si pole Tryb filtrowania ktore okrela, jak bd
traktowane adresy w tablicy pos;.

Wy cz filtr — powoduje, e adne filtrowanie nie lilzie stosowane, dogt do zarzdzania

urz dzeniem bdzie dozwolony dla wszystkich,

Akceptuj wszystkie adresy..— powoduje, e dostp do zarzdzania bdzie dozwolony dla
wszystkich, z wyjtkiem stacji o adresach podanych w tabeli,

Akceptuj tylko adresy w tablicy — powoduje, e dostp do zarzdzania bdzie dozwolony
tylko dla stacji, ktérych adresy znajdigi tabeli
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W tabeli mona zdefiniowa do 20 adresow IP, zakreséw adresow IP lub adré48m.

Ustawienia te nie maj adnego wp ywu na dzia anie kanau $owego, poniewa
zarz dzanie urzdzeniem zdalnym przez kana swowy odbywa si poza pasmem Ethernet.

Uwaga: naley zachowa ostrono przy zmianie tych ustawie poniewa w niektorych
konfiguracjach mogone spowodowaroz czenie programu LanWin z urdzeniem.

Rysunek 6-12. Strona ograniczenia zdalnego gasio urzdzenia

6.11. Restart i ustawienia domylne

Z interfejsu HTTP mdiwy jest restart urzdzenia — w tym celu nalg wybra pozycj
Restart urzdzenia z menu. Spowoduje to wwietlenie proby o potwierdzenie restartu,
pokazanej na Rysunek 6-13.

Aby potwierdzi restart urzdzenia naley klikn  przycisk Restart Po tej operacji
urz dzenie moe przesta odpowiada na oko o 30 sekund. W czasie restartu dzenie nie
zapamita sesji HTTP, wic po ponownym uruchomieniu koniecznalbie ponowne logowanie.

Poni ej polecenia restartu w menu znajduje giolecenie przywracania ustawie
domy Inych urz dzenia. Po jego wybraniu polasi pro ba o potwierdzenie, podobna jak przy
restarcie.

Uwaga: Przywracanie ustawie domylnych obejmuje take adres I[P urzizenia,
wzwi zku z tym po tej operacji najprawdopodobniej nieddle mona po czy si
z urz dzeniem. W takim przypadku aby przywrogbo czenie naley zmieni adres strony
w przegl darce na domyny dla urzdzenia: 192.168.0.10. Mbiwe jest, e trzeba bdzie take
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zmieni ustawienia sieci w komputerze tak, aby byy zgodnéymi w urzdzeniu (maska
podsieci: 255.255.255.0).
Ustawienia domyne urz dzenia nie obejmujhas a dospu.

Rysunek 6-13. Potwierdzenie restartu dzenia

6.12. Aktualizacja oprogramowania

Interfejs HTTP udospnia moliwo  aktualizacji oprogramowania WM-143 bez
koniecznoci logowania si do urzdzenia przy uyciu konsoli SSH, ani tznego przesy ania
plikdw. Pocztkowa strona aktualizacji jest przedstawiona nauRgk 6-14.

W celu zaktualizowania oprogramowania ngl&likn  przycisk Przegl daj.., wybra
plik *.ipk zawierajcy nowe oprogramowanie, a ngstie klikn  przycisk Aktualizuj
Po wykonaniu tej czynnai strona zostanie odie ona i rozpocznie siproces aktualizacji. Na
stronie bd wy wietlane komunikaty instalatora, po czym na samyote dstrony pojawi Si
informacja o pomyinym wykonaniu lub o bdzie. Przyk adowa strona po instalacji jest pokazan
na Rysunek 6-14 Rysunek 6-15.
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Rysunek 6-14. Strona podkowa aktualizacji oprogramowania
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Rysunek 6-15. Strona popu instalacji oprogramowania

Po aktualizacji mdiwe jest, e ustawienia urzlzenia (z wyjtkiem hasa dospu,
ustawie IP, e-mail i SNMP) zostareresetowane.

Instalator aktualizacji przed rozpoczem dzia ania wykonuje kopizapasow ca ego
systemu. W przypadku gdy aktualizacja sie powiedzie, zwykle mdiwe jest przywrdcenie
poprzedniej wersji oprogramowania z tej kopii. Aleyzrobi, naley zaznaczy pole wyboru w
sekcji Poprzednia wersjana stronie aktualizacji, a naghie klikn przycisk Przywr6 . Jeli
kopia zapasowa nie istnieje, to opcja przywracaojarzedniej wersji ldzie niedostpna. Proces
przywracania wyglda prawie identycznie, jak instalacja nowszej wergjczasie przywracania
na stronie pojawiajsi komunikaty instalatora, a po zalazeniu na dole strony pokazuje si
informacja o powodzeniu lub lizie. Przywrdcenie poprzedniej wersji oprogramowaanikopii
zapasowe] przywraca tad ustawienia urzzenia z chwili wykonywania tej kopii. Przywracane
s wszystkie ustawienia z wytkiem has a dospu oraz ustawielP.

6.13. Diagnostyka

Strona diagnostyki umdiwia sprawdzenie, czy usugi umzenia obs uguge
podstawowe jego funkcje dzia gyrawid owo. Strona ta zosta a pokazana na RysGek
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Rysunek 6-16. Strona diagnostyki wizenia

Grupa zarzdzanias to trzy us ugi, ktére muszby uruchomione, aby zardzanieTM-
143 dziaa o prawid owo. J& ktérakolwiek z tych usug nie dziaa (lub dziaka dnie), to
zarz dzanie przez program LanWin nie dzie moliwe, a zarzdzanie przez HTTP llzie
ograniczone tylko do funkcji mogych pomdéc w rozwizaniu problemu réstart urz dzenia
przywrocenie ustawiedomylnych aktualizacja firmwareoraz diagnostyka Jeli ktérakolwiek
Z usug w grupie zargzania nie dziaa, to pojawia sprzycisk Sprobuj uruchomi, ktérego
naci ni cie uruchamia te us ugi we wawej kolejnoci. Mo e si zdarzy, e jednej lub kilku
usug nie uda si uruchomi za pierwszym razem, w takim przypadku nglesprébowa
ponownie. Jdi jakie us ugi nie uruchamiajsi pomimo kilkakrotnych prob i pomimo restartu
urz dzenia, moe to oznacza uszkodzenie oprogramowania wizenia. W takim przypadku
zalecana jest aktualizacja oprogramowania do negreywversji (lub tej samej, j& nowsza nie
jest dostpna), a jeli i ona nie pomoe, to naley skontaktowa si z serwisem firmy LANEX. Po
poprawnym uruchomieniu lub restarcie grupy zdrania moe by konieczne ponowne
zalogowanie sido urz dzenia w celu dalszego korzystania z zdrania przez HTTP

Pozosta e usugi, ktore nie skrytyczne dla zarzizania (ale mog uniemo liwia
korzystanie z niektorych funkcjfiM-143, je li nie dziaaj) maj, ka da z osobna, méwo
restartu oraz uruchomienia.

10143-1f 60 Sierpie 2011



MULTIPLEKSER INWERSYJNY 100BASE-TX /16 LuB 8 X E1

INSTRUKCJA OBS UGI

7. KONFIGURACJA MULTIPLEKSERA — INTERFEJS CLI

CLI, czyli interfejs linii polece (ang.Command Line Interfaggest dostpny zaréwno
przy po czeniu lokalnym (RS-232) jak i przy pazeniu przez sie KonfiguracjaTM-143 za
pomoc interfejsu CLI wymaga tylko komputera z zainstadmym programem konsoli
szeregowej (do poczenia poprzez interfejs szeregowy) lub konsolirzejaSSH (do poczenia
przez sie). W wi kszo ci systemoOw operacyjnych nadzia te s domy Inie zainstalowane.

Interfejs CLI dostpny jest wy cznie w j zyku angielskim.

W celu po czenia si z TM-143 przez konsol szeregow naley po czy urz dzenie
z komputerem za pomoaostarczonego kabla szeregowego i skonfigurogragram terminala
W nastpuj cy sposob:

pr dko transmisji: 115 200 bitéw na sek.,

bity danych: 8,

bity stopu: 1,

parzysto : brak,

kontrola transmisji/ sterowanie przep ywem: brak.

Po czenie przez konsolzdaln SSH wymaga odpowiedniego programu (dla systemu
Windows zalecany jest program putty, dost pny pod adresem
http://www.chiark.greenend.org.uk/~sgtatham/putiwdload.htm) oraz poprawnie
skonfigurowanego poczenia LAN pomidzy urz dzeniem a komputerem.

W tym rozdziale opisany jest jedynie sposoélyaia interfejsu CLI wraz z krotkimi
opisami odpowiednich funkcji dl@aM-143. Szczegd owe informacje na temat poszczegolnych
funkcji (np. konfiguracja portow, VLAN, kontrola dbpu) znajduj si w rozdzia ach p.5 oraz
p.6.

Aby rozpocz zarzdzanie przez CLI nalg uruchomi jeden z programéw konsoli
szeregowej ( wrodowisku Windows npHyper Terminal lub SSH (npputty) i skonfigurowa go
tak, aby mia poczenie zTM-143. Po tej czynncaci powinien on wywietli  komunikat
logowania, pokazany na poszym rysunku.

10143-1f 61 Sierpie 2011



MULTIPLEKSER INWERSYJNY 100BASE-TX /16 LuB 8 X E1

INSTRUKCJA OBS UGI

Rysunek 7-1. Ekran logowania do CLI

Taki tekst pokazuje siwy cznie przy poczeniu RS. Przy poczeniu przez SSH
pokazuje si tylko napis login as?.

W tym miejscu naley wpisa nazw u ytkownika, np.root, nacisn klawisz Enter,
a nastpnie wpisa has o dospu do urzdzenia. Domyne has o: root. Po poprawnym
zalogowaniu zostanie wyietlony tekst zbliony do nastpuj cego:

[root@Lanex\TM-143-1:~]#

Nale y wtedy wykona polecenielanterm. Spowoduje ono uruchomienie programu
obs ugi urzdzenia. Ekran powitalny tego programu zosta prasdsny na poniszym rysunku.
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Rysunek 7-2. Ekran powitalny programu lanterm

Po tekcie zachty TM-143> mo na wpisywa polecenia obsugi urdzenia.
W ka dym momencie mdiwe jest wy wietlenie listy dostpnych polece w danym miejscu lub
informacji o parametrach wpisanego polecenia preez ni cie klawiszalablub ?. Lista polece

w grupie g 6wnej, pokazuga si po nacini ciu klawiszaTab jest przedstawiona na poszym
rysunku.
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Rysunek 7-3. Lista polecay 6wnych

W programach terminalowych obs ugcych kolorowanie tekstu poleceniawy wietlane
ré nymi kolorami: zwyk e polecenia kolorem zielonyngrapy polece — kolorem seledynowym.

Do grup polece mo na wchodzi wpisuj ¢ ich nazwy i naciskag Enter, co powoduje
dodanie nazwy danej grupy do tekstu zaghW takiej sytuacji dospne s wy cznie polecenia
znajduj ce si w danej grupie. Wyfie do grupy nadrzinej moliwe jest przez wpisanie dwdch
kropek (.), a wyj cie bezporednio do grupy g dwnej — przez wpisanie uki&a lewego \) lub
prawego (). Polecenia w grupach mma te wykonywa bez wchodzenia do grup — przez
wpisanie nazwy grupy, a haphie nazwy polecenia w tej grupie po spacji. Npisapiepconf
ether spowoduje wykonanie polecenaher z grupypconf. B d ¢ w grupie polece nie jest
mo liwe wykonanie polecenia z grupy nadine;j.

Wyj cie z programu nagbuje po wpisaniu polecenguit.

Za pomoc poleceniahelp mo na uzyska pomoc w programie na temat jego obs ugi.
Pomoc na temat konkretnych poleceo na wy wietli wpisuj ¢ nazw polecenia po s owie
help, np.help pconf Dzia a to take dla polece w grupach, nphelp pconf ether

Za pomoc klawiszy strzaek w gori w d6 mona przeglda histori ostatnio
wykonywanych polece Historia ta jest zapantywana po wyjciu z programu. Klawisze strza ek
w lewo i w prawo su do poruszania kursorem po wpisanym poleceniu. Uim@a to edycj
polecenia przed jego wykonaniem.

Parametry dla polecewpisuje si za poleceniem oddziela je spacjami. Nppconf ether
get 1, gdziegeti 1 s parametrami.

Dalej opisana jest sk adnia polecelostpnych w programie. Parametry polecs
w nastpuj cym formacie:

polecenie (parameterl|parametr2) [parametr3] [paraind|

W powy szej sk adni wyspuj dwa rodzaje nawiasdw — okre i prostokine, nie
powinny by one wpisywane przez wtkownika. Ich znaczenie jest napuj ce:

nawias okr gy — oznacza, e w danym miejscu me si znale dowolny
parametr z tych, ktére spodane w nawiasie i rozdzielone pionowymi liniapni
oznacza to tale, e w tym miejscu musi siznale jeden z tych parametrow,
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nawias prostok tny — oznacza, e dany parametr jest opcjonalny — raale nie
musi zosta u yty w danym miejscu.
Kolejno parametrow podana w instrukcji obs ugi oraz w poynprogramu musi by
zachowana.
Struktura polece
Polecenia szorganizowane w formie drzewa. Struktura tegowezgest naspuj ca:
quit — wyj cie do konsoli linuksowej
help — pomoc
info — informacje na temat urdzenia
name— nazwa urzdzenia
time — konfiguracja czasu
log — obs uga dziennika zdarze
defaults — przywracanie ustawiedomy Inych
restart — restart urzdzenia
pconf
o ether— konfiguracja portéw Ethernet
o el- konfiguracja portéw E1 (G.703)
pmonit
o all — monitorowanie wszystkich portéw
o ether— monitorowanie portéw Ethernet
0 el- monitorowanie portéw E1(G.703)

o ip — konfiguracja IP
o mail — konfiguracja us ugi e-malil
o snmp- konfiguracja us ugi SNMP

0 port — ustawienia VLAN-owe dla portow
o filter —w czenie filtrowania pakietéw
0 mgmt — ustawienie numeru VLAN do zadzania
0 enable—w czenie trybu VLAN
o0 disable—wy czenie trybu VLAN
0 get— wy wietlenie konfiguracji VLAN
access
0 get— wy wietlenie konfiguracji dospu do zarzdzania
mode — ustawienie trybu dzia ania tabeli dqst
add — dodawanie adreséw do tabeli dpst
remove— usuwanie adresow z tabeli dqst
reserve— ustawienie wydzielenia portu Ethernet 1 do zdzania.

O O 0O
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7.1.Opis polece — grupa g éwna
W grupie g 6wnej dospne s nastpuj ce polecenia:

quit — powoduje wyjcie z programuanterm do konsoli systemu Linux. Zamiast niej mma
uy pojedynczej literyy. Dzia a w kadej grupie, nie tylko w grupie g 6wnej.
To polecenie nie oczekujadnych parametréw.

Help — wy wietla pomoc dla programianterm lub pomoc dla polecenia podanego jako
parametr. Dzia a nie tylko w gupie g 6wnej, ale ®kve wszystkich innych grupach (chocige
wyst puje na licie podpowiedzi w innych grupach).

Parametry: nazwa polecenia w aktualnej grupme ka wzgldna do polecenia
(opcjonalny).

Info — wy wietla podstawowe informacje o udzeniu: nazw urz dzenia, opis, wersj
urz dzenia i wersje oprogramowania, adres LNMP, nureeyjsy, adres MAC oraz dat czas
w urz dzeniu.

To polecenie nie oczekujadnych parametrow.

Name— ustawia lub odczytuje nazwrz dzenia.
Parametry: det|se}l [nowa_nazwa]
get— powoduje wywietlenie aktualnej nazwy ytkownika
set — ustawia now nazw podan jako drugi parametr; nazwa n® mie
maksymalnie 16 znakdw.

Time — konfiguruje czas w urgzeniu.
Parametry: det|se} [nowy_czas|server|ntp|manual] [adres_serwera]
get— wy wietla aktualny czas i jego konfiguragj
set— ustawia czas lub konfiguragale nie od drugiego parametru:
nowy_czas- to czas do ustawienia w formacie DD-MM-RRRR G®&I8S
(D-dzie , M-miesi ¢, R-rok, G-godzina w formacie 24-godzinnym, M-nayu
S-sekunda); mma poda tylko dat bez czasu — wtedy czas zostanie
ustawiony na 00:00:00,
server— ustawia aktualizacjczasu z serwera NTP; adres serwera powinien
by podany jako trzeci parametr; powoduje &lprze czenie sposobu aktualizacji
czasu na NTP,
ntp — powoduje tylko przeczenie sposobu aktualizacji czasu na NTP,
manual — powoduje wy czenie automatycznej aktualizacji czasu; czas w
urz dzeniu bdzie mog by zmieniony wy cznie rcznie.
Przyk ady:
time set 1-5-2010 10:20:00 ustawienie czasugznie
time set server tempusl.gum.gowpistawienie serwera NTP
time set manuat wy czenie atomatycznej aktualizacji czasu
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log — wy wietla i/lub kasuje wpisy w dzienniku zdarzearz dzenia. Wywietlanie duej ilo ci
lini mo e zaj duo czasu, dlatego naciskaj Ctrl+C mo na przerwa wy wietlanie
w dowolnym momencie.
Parametry: [clear]ilo _wpisow]
clear — powoduje wyczyszczenie dziennika,
ilo _wpiséw-— to liczba ca kowita od 1 do 1000 oKeg ca ile najnowszych linii
dziennika ma by wy wietlonych; domyinie (bez parametrow) wwietlana jest caa
zawrto dziennika.

Defaults — powoduje przywrdcenie ustawiedomylInych urzdzenia bez hasa dopu
i ustawie IP. Polecenie to pyta o potwierdzenie przed prbopeniem konfiguraciji.
To polecenie nie oczekujadnych paramerow.

Restart — restartuje urzlzenie. Polecenie to pyta o potwierdzenie przedongkiem restartu.
Jeli zarz dzanie odbywa siprzez konsol SSH, to restart uredzenia spowoduje przerwanie
po czenia (w takim przypadku po ponownym uruchomiemin dzenia zwykle trzeba wybra
opcj resetu po czenia lub ponownego p@zenia w uywanym programie terminala).

To polecenie nie oczekujadnych parametrow.

Grupa g 6wna zawiera taé nastpuj ce podgrupy:
pconf — grupa konfiguracji portow,
pmonit — grupa monitorowania portow,
net — grupa konfiguraciji sieci,
vlan — grupa konfiguraciji sieci wirtualnych
access- grupa konfiguracji kontroli dogpu.

7.2. Grupa pconf — konfiguracja portéw
W grupiepconf dost pne s nastpuj ce polecenia:

ether — konfiguruje porty Ethernet i niektore opcje powWAN.
Parametry: det|se} [1~5|wan]all] [opcja] [warto ]
get — wy wietla konfiguracj portu podanego w drugim parametradl (0znacza
wszystkie porty),
set — ustawia konfiguracj dla portu podanego w drugim parametrze wed ug
trzeciego parametru; warto danego ustawienia nale poda w czwartym parametrze;
dost pne s nastpuj ce ustawienia (opcje):
mode — ustawia prdko i dupleks portu, w czwartym parametrze ngle
poda jedn z nastpuj cych wartoci: 10f (10 Mbit/s pe ny dupleksi0h (10 Mbit/s
po dupleks),100f 100h autg to ustawienie jest niedogine dla portu WAN,
mdi— ustawia tryb pracy MDI dla portu; miave warto ci: mdi, mdixlub autg
to ustawienie jest niedogine dla portu WAN,
bcprot— w cza/wy cza ochron przed sztormem rozg oszeniowym na porcie;
mo liwe warto ci: on lub off;
limito — ustawia limit pasma wyiowego dla portu; mdiwe warto ci: off
(bez limitu) lubOk — 100M k oznacza kilobity na sekundaM — megabity,
limiti — ustawia limit pasma wegiowego dla portu; wartai s takie same,
jak dlalimito,
Iflow — w cza/wy cza wysy anie ramek PAUSE kiedy limit pasma na igorc
zostanie przekroczony (aby ta funkcja dziaaa &ome jest tale w czenie
globalnego ustawieniowc); mo liwe warto ci: on lub off,
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prio — w czalwy cza podzia kolejki wyjciowej na porcie na wysoki i niski
priorytet (bez tego podziau priorytety pakietow chgdz cych nie s brane pod
uwag ); mo liwe warto ci: onlub off,

priotag — w czal/wy cza czytanie priorytetbw ze znacznikbw 802.1p;
mo liwe warto ci: on lub off,

priodef — ustawia domyny priorytet ramek przychodeych dla portu;
priorytet ten jest wwany jeli ramka nie zawiera znacznika 802.1p lub ustaveeni
priotag dla portu jest wy czone; moliwe warto ci: low lub high,

Nast puj ce ustawienia sglobalne — przy ich zmianie nie najepodawa
numeru portu (parametr 2), ale parametry 3 i 4 yalgpisa odpowiednio jako 2 i 3:
bcplevel— ustawia poziom ochrony przed sztormem rozg asngim;
mo liwe wartoci: 0 (wszystkie ramki rozg oszeniowe & blokowane),0.3
(dozwolone 0,3% ramek rozg 0.4, 0.6, 1, 2 (dozwolone 2% ramek rozg .),
flowc — w czal/wy cza kontrol przep ywu (flow control); mdiwe
warto ci: on lub off,
priomode— ustawia tryb priorytetow; méwe warto ci: strict (zawsze
wysy a najpierw ramki z wyszym priorytetem), 10 (wysy anie ramek
z wysokim/niskim priorytetem w stosunku 10:1f% (wysy anie ramek
z wysokim/niskim  priorytetem w stosunku 5:1)2 (wysyanie ramek
Z wysokim/niskim priorytetem w stosunku 2:1).
Przyk ady:
ether get 2
ether set all mode 100f
ether set flowc on
ether set wan priodef high
ether set priomode 5

el- konfiguruje porty E1.
Parametry: det|se} [1~16|all] [opcja] [warto ]
get — wy wietla konfiguracj portu podanego w drugim parametrzdl (oznacza
wszystkie porty),
set — ustawia konfiguracj dla portu podanego w drugim parametrze wed ug
trzeciego parametru; warto danego ustawienia nale poda w czwartym parametrze
(nie zawsze jest ona wymagana); dpse s nastpuj ce ustawienia:
enable/ disable— w cza/wy cza dany port E1; warto nie jest wymagana,
loop—w cza/wy cza ptl lokaln na porcie; mdiwe warto ci: on lub off,

Nast puj ce opcje s globalne — przy ich zmianie nie nayepodawa numeru
portu (parametr 2), ale parametry 3 i 4 nglepisa odpowiednio jako 2 i 3:

jatt — ustawia funkcj t umika jitter; moliwe warto ci: off (wy czony),
in (wej ciowy), out (wyj ciowy),

Icas— w cza/wy cza uycie protoko u LCAS; mdiwe warto ci: onlub
off,

timing — ustawia réd o zegara; mdiwe wartoci: local (zegar
wewn trzny), 1 ~ 16 (odtworzony z wybranego portu E1),

delay— ustawia maksymalne opdienie ré nicowe; moliwe warto ci: O,
32,64, 96, 128 160 192 224 (op6 nienie w milisekundach).

autodeg— w cza/wy cza funkcj automatycznej degradacji portéw;
mo liwe warto ci: on lub off,

adrate — ustawia prég stopy kloéw, od ktérego kanay H
automatycznie degradowane; rfizve warto ci: 10E-3 10E-4 10E-5 10E-6
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adwtr — ustawia czas w sekundach powrotu kana 6w donsrai po
zadzia aniu automatycznej degradaciji; tvee warto ci: 5, 10, 15, 30, 60, 120
240, 300
Przyk ady:

el get?2

el set all enable

el set 1 loop on

el set jatt out

el set adrate 10E-4

7.3. Grupa pmonit — monitorowanie portow

Grupapmonit suy do monitorowania portéw. Wszystkie polecenia \vdgripie maj
tylko jeden opcjonalny parametonce ktory, jeli jest obecny, powoduje wwietlenie
monitorowania tylko jeden raz, a potem powrét dergza polece Bez tego parametru polecenia
w tej grupie bd wy wietla y monitorowanie w sposob gy (od wie aj ¢ widok co 1 sekund,
przerwanie odvie ania nastpuje przez nacni cie klawiszag.

Przy wy wietlaniu monitorowania portéw Ethernet, lub wskysh portéw, pokazywana
zawarto zajmuje duo linii, w zwi zku z tym moe si nie mieci w pionie w standardowym
oknie terminala, co powoduje by wy wietlania. W takim przypadku nalg rozci gn  okno
terminala w pionie. W tej grupie dophe s nastpuj ce polecenia:

all — wy wietla monitorowanie dla wszystkich portéw jednocte,

ether — monitorowanie portow Ethernet (to polecenie wigtla tak e liczniki kilobajtow
wys anych i odebranych na wszystkich portach, liazie nie s pokazywane przez poleceraé;
kasowanie licznikow nagbuje przez nachi cie klawiszac podczas monitorowania),

el— monitorowanie portow E1 (G.703).

7.4. Grupa net — konfiguracja sieci
W grupienet dost pne s nastpuj ce polecenia:

ip — konfiguruje ustawienia IP urdzenia.
Parametry: det|se} [dhcp|renew|parametry]
get— wy wietla konfiguracj IP urz dzenia,
set— ustawia konfiguracjlIP urz dzenia, w drugim parametrze nalgpoda sposéb
konfiguraciji:

dhcp—w cza automatyczne pobieranie konfiguracji IP z seavizHCP,

renew — wymusza odvie enie konfiguracji IP z serwera DHCP (funkcja
DHCP musi by w czona),

r czna konfiguracja parametrow IR- skada si ona z 3 elementéw
oddzielonych spacjamadres IP urzdzenia maska podsiecadres IP bramyR czne
ustawienie parametrow IP spowoduje vegenie pobierania konfiguracji z DHCP.

Przyk ady:
ip get
ip set dhcp
ip set 192.168.0.4 255.255.0.0 192.168.0.1

mail — konfiguruje us ug wysy ania wiadomai e-mail w przypadku wyspienia stanow
alarmowych w urzdzeniu.
Parametry: det|se} [enable|disable|server|sender|subject|recipipmtsio |
get— wy wietla aktualn konfiguracj us ugi e-mail,
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set— ustawia konfiguracje-mail, w drugim parametrze najepoda opcj, ktéra
ma zosta zmieniona, a w trzecim — jej nowvarto (nie we wszystkich przypadkach jest
to wymagane). Dospne opcje snastpuj ce:
enable/ disable— w cza/wy cza funkcj wysy ania wiadomai; te opcje nie
wymagaj trzeciego parametru,
server— ustawia adres serwera SMTP (maksymalnie 32 gnaki
sender- ustawia adres e-mail nadawcy wiadomdnie musi to by istniej cy
adres) — maksymalnie 32 znaki,
subject- ustawia temat wysy anej wiadoneo(maks. 64 znaki),
recipients — ustawia adresy e-mail odbiorcéw wiadowrip rozdzielone
spacjami (maks. 200 znakow wzaj ¢ spacje).

Przyk ady:
mail get
mail set enable
mail set server smtp.lanex.pl

snmp — konfiguruje us ugSNMP wTM-143.
Parametry: det|se} [grupa] [opcja] [warto ]
get— wy wietla aktualn konfiguracj SNMP,
set— ustawia konfiguracjSNMP, drugi parametr to litera grupy B lub s owotrap,
ktore ustawia globalny adres odbiorcy TRAP. Trzgmarametr moe by jednym
Z nastpuj cych s ow:
enable/ disable— w cza/wy cza okrelon grup; w celu w czenia grupy
konieczne jest talke podanie nazwy spo eczow czwartym parametrze,
community— ustawia nazwspo eczncci SNMP dla grupy (maksymalnie 32
znaki),
write — w cza lub wy cza zezwolenie na zapis dla grupy; mhee warto ci:
on lub off,
protol, proto2c— w czaj lub wy czaj obsug okrelonych protoko 6w
SNMP w grupie; mdiwe warto ci: on lub off,
proto3 — w cza lub wy cza obs ug wersji 3 protoko u SNMP dla grupy;
w celu w czenia tej wersji konieczne jest takpodanie nazwy ytkownika i has a
jako pi tego i szGstego parametru,
user— ustawia nazwu ytkownika dla wersji 3 protoko u (maks. 16 znakow),
pass— ustawia has o ytkownika dla wersji 3 protoko u (maks. 32 znaki).
Uwaga ustawienia grup maa zmienia tylko je li dana grupa jest wczona. Przy
Wy Czaniu grupy ustawienia zostamsuni te.
Przyk ady:
snmp get
snmp set A enable com-name
snmp set A protol on
snmp set B proto3 userl pass2

7.5. Grupa vlan — konfiguracja sieci wirtualnych
W grupievlan dost pne s nastpuj ce polecenia:

port — konfiguruje ustawienia VLAN dla portu podaneg@igrwszym parametrzal( oznacza
wszystkie porty) wed ug drugiego parametru; wartidanego ustawienia nalepoda w trzecim
parametrze.
Parametry: (1~5|wanlall) (access|trunk) (lista_vlan
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access- ustawia port do pracy dopbwej (do pod czenia stacji kocowej), w tym
trybie port zawsze wysy a ramki bez znacznikbw VLAJdko warto naley poda
pojedynczy numer VLAN, do ktérego ma nade dany port,

trunk — ustawia port do agregacji ruchu z wielu VLAN-O0do(pod czenia do
innego urzdzenia sieciowego obs ugopgo ramki znaczone) w tym trybie port zawsze
wysy a ramki ze znacznikami VLAN; jako warto naley poda list VLAN-6w
oddzielonych przecinkami (bez spacji), z ktoryckhruna by agregowany na wybranym
porcie; maksymalna ilo r6 nych numeréow VLAN, ktére mo na uy w konfiguracji
portéw wynosi 16

Przyk ady:
port 3 access 45
port wan trunk 1,2,3,4,56

filter —w cza/wy cza filtrowanie pakietéw przychodzych wed ug znacznikéw VLAN.
Parametry: (on|off)

Je eli funkcja filtrowania jest wczona, toTM-143 b dzie odrzuca ramki ze
znacznikami VLAN, ktore przychodzz portu nie nale cego do danego VLAN-u (jé
port, z ktérego przychodzi ramka nie naledo VLAN-u, ktérego numer znajduje Si
w znaczniku ramki).

Mgmt — ustawia numer VLAN-u do zardzania urzdzeniem.
Parametry: numer_vlan
Jako jedyny parametr nale poda numer VLAN-u, ktory bdzie uywany do
zarz dzania TM-143. Nastpnie usuwajc i dodajc porty do tego VLAN-u maa
ograniczy mo liwo zarz dzania do okrdonych portéw.Uwaga: ustawienie numeru
VLAN do zarz dzania na VLAN nie zawieraj cy portu, przez ktéry odbywa si
zarz dzanie (jeli jest u ywane SSH) spowoduje utrat po czenia.

Enable — w cza tryb VLAN w tym trybie ramki przychodee s klasyfikowane wed ug
ustawie VLAN.

To polecenie nie oczekuj@adnych parametrow.

Disable— wy cza tryb VLAN. Jeli tryb VLAN jest wy czony, to wszystkie ustawienia VLAN
s ignorowane przy klasyfikacji ramek.
To polecenie nie oczekuj@adnych parametréw.

Get — wy wietla aktualn konfiguracj VLAN urz dzenia.
To polecenie nie oczekujadnych parametréw.

7.6. Grupa access — konfiguracja ograniczedost pu do zarz dzania

W grupieaccesslost pne s nastpuj ce polecenia:

get— wy wietla konfiguracj kontroli dostpu do zarzdzania.
To polecenie nie oczekujadnych parametrow.

Mode — ustawia tryb dzia ania tablicy adresow.
Parametry: (off|allow|deny)
off — wy cza kontrol dost pu do zarzdzania; mona edytowa i wy wietla tablic
adresow, ale nie bzie ona uywana (mona b dzie zarzdza TM-143 z ka dego adresu IP
i MAC),
allow — ustawia tryb tablicy w ten sposole tylko hosty, ktérych adresy znajdugi
w tablicy mog zarz dza urz dzeniem przez sie
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deny— ustawia tryb tablicy w ten sposéle tylko hosty o adresach innych, rie
w tablicy mog zarz dza urz dzeniem przez sie
Przyk ad:
mode allow

add — dodaje adres lub zakres adreséw do tablicy gostio zarzdzania. Maksymalna ilo
wierszy w tablicy (opisucych adres lub zakres adresow) wynosi 20.

Parametry: adres IP w forma€60.000.000.000
zakres adresow IP w formad®0.000.000.000-111.111.111.7111
lub adres MAC w formaci®0-00-00-00-00-00

Przyk ady:
add 192.168.0.2
add 192.168.0.10-192.168.0.200
add 00-50-C2-0E-32-15

remove — usuwa wiersz o podanym numerze z tablicy gmstdo zarzdzania. Tablic
Z numeracj wierszy mona wy wietli za pomoc poleceniagyet
Parametry: numer wiersza do uswum luball (wszystkie wiersze).
Przyk ady:
remove 3
remove all

reserve— w czal/wy cza rezerwacjportu Ethernet 1 wycznie do zaradzania. Jdi port ten
jest zarezerwowany (wydzielony) do zaizania, to zarzizanie jest mdiwe wy cznie przez ten
port i nie ma on poczenia z innymi portami.
Parametryon lub off.

7.7. Zmiana has a dostpu

Zmiana has a dogtu z konsoli nie odbywa sw programidanterm ale jest standardow
funkcj systemu Linux. Aby zmienihas o dostpu do urzdzenia z konsoli RS-232 lub SSH
nale y wykona nastpuj ce polecenie (progratantermnie powinien by uruchomiony):

passwd

Po nacini ciu klawiszaenter u ytkownik zostanie poproszony o podanie nowego has a
dost pu, a nastpnie o jego powtdrzenie. Po tej operacji m@i pojawi ostrzeenie, np. e has o
jest za kroétkie Password too shoyt ale zostanie ono zmienione pomimo tolijeba wpisane
has a bd zgodne. Ustawianie has a nma przerwa w dowolnym momencie naciskajklawisze
Ctrl+C.

Has o dostpu zmienione w ten sposob dzie take obowizywa dla innych drég
zarz dzania: LanWin oraz HTTP.
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8. AKTUALIZACJA OPROGRAMOWANIA PRZY U YCIU KONSOLI RS-232 LuB
SSH

Do zaktualizowania wersji oprogramowania w wzeniuTM-143 wymagany jest pakiet
aktualizacyjny, odpowiednio przygotowany i udgstiony na serwerze lub dostarczony przez
producenta na naiku CD. Pakiet ten nalg umieci na stacji roboczej, z ktorej aktualizacja
b dzie wykonana. Nagbnie naley do czy urz dzenie TM-143 poprzez wydzielony port
Ethernet 10/100BaseTX oznaczony na elewacji jakoNASEMENT bezporednio do stacji
roboczej lub do sieci IP. W dalszych krokach ngle

dla systemu operacyjnego Linux/Unix:
1. uruchomi terminal tekstowy,
2. przenie pakiet z najnowszwersj oprogramowania na urdzenie — mona to zrobi

komend V F-Ssk adnia polecenia:

scp ./nowa_wersja_1.0.0_arm.ipk root@192.168.0.10:/  root/
gdziel0.2.1.7jest adresem IP urdzenia TM-143.

KomendaV M&z8nosi pliknowa_wersja_1.0.0_arm.ipia urzdzenie TM-143 do katalogu

/root.
Po uruchomieniu program  poprosi 0 podanie has a dgst do urzdzenia (domylne
has o:root), a nastpnie skopiuje potrzebny plik do wymienionego wykatalogu.
W powy szym poleceniu zak adamy, ze pfikwa_wersja_1.0.0_arm.ip&st umieszczony
w bie cym katalogu.
3. zalogowa si na TM-143 jako uytkownik root poleceniem  — sk adnia :
ssh root@192.168.0.10
4. poda has orroot,

5. uruchomi program L S NE@@stpuj cy sposob:

ipkg-cl —force-overwrite —force-downgrade install / root/nowa_wersja_1.0.0_arm.ipk.
Program samoczynnie rozpakuje i skopiuje wymagdtealizacje w odpowiednie miejsca
i je li jest to wymagane zrestartuje oprogramowaniezZve@ny ustawie konfiguracyjnych.

dla systemu operacyjnego Windows:

1. pobieramy program do bezpiecznego kopiowania plikigodnie z linkiem
http://the.earth.li/~sgtatham/putty/latest/x86/pscpexe

2. uruchomi okno linii komendF P Buisa polecenieS V F-Sk adnia poleceni® V FeSt

taka sama jak polecenid F4Sy8 np.:

pscp ./nowawersja_1.0.0_arm.ipk root@192.168.0.10:/ root/
2. Zalogowa si na TM-143 jako uytkownik root przy pomocy programBuTTY
3. Poda has o:root,

5. 4. Uy polecenialSSSNRI@K(a dla wersji Linux/Unix do aktualizacji opr@nowania.

how

Proces opisany powgj mona w caoci lub cz ciowo zautomatyzowaco w efekcie
eliminuje jakikolwiek udzia uytkownika poza kontrol czy aktualizacja przebieg a prawid owo
lub czy wersje pakietow aktualizacyjnychws a ciwe.

Przy uyciu konsoli RS-232 lub SSH mibwe jest take przywrdcenie poprzedniej wersji
oprogramowania, jd istnieje jej kopia zapasowa. W tym celu naleb d ¢ zalogowanym na
urz dzanie, wyda polecenie:

Ivar/spool/uninstall/uninstall.sh
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Jeli kopia zapasowa jest dogha, to zostanie ona przywrocona, a rnase urzdzenie
zostanie zrestartowane. W przeciwnym wypadku pogiwkomunikat o b dzie (w przypadku
braku kopii zapasowej do oprogramowamnM-143 nie zostan wprowadzone adne zmiany).
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9. AWARYJNE PRZYWRACANIE USTAWIE DOMY LNYCH

W TM-143 mo liwe jest r czne przywrécenie ustawiedomy Inych przy uyciu konsol
SSH. Opcja ta sy do odzyskania dogtu do zarzdzania urzdzeniem w przypadku, gdy
konfiguracja urzdzenia uniemdiwia poprawne dzia anie zardzania (uytkownik wprowadzi
tak konfiguracj przez pomy k lub konfiguracja zosta a uszkodzona w inny sposob)

Aby przywréci ustawienia domyne naley zalogowa si do urzdzenia przy uyciu
konsoli SSH (np. programerputty) lub RS-232 (gniazdo zardzania na przednim panelu),
a nastpnie wykona podane niej polecenia:

3. Zatrzymanie programéw korzystaych z pliku ustawie

killall lanwind
killall g826d

4. Usuni cie pliku ustawie:

rm —f /etc/lanex/*

5. Restart urzdzenia:

reboot

Czynnoci te spowoduj przywrocenie wikszoci ustawie TM-143 na wartoci
domy Ine. Do ustawie tych nale :
- ustawienia portow E1 i Ethernet,
ustawienia zaawansowane, oraz nazwadaenia,
ustawienia G.826 (liczniki tale zostan wyzerowane),
ustawienia VLAN,
ustawienia ograniczenia dopt zdalnego.

Ustawienia, ktore nie zostaprzywrocone w wyniku tej operacji:
- has o dostpu do urzdzenia,
ustawienia sieci (IP i e-mail),

ustawienia zegara czasu rzeczywistego,
ustawienia SNMP.

Dodatkowo, aby rcznie ustawi adres IP urzdzenia, naley wykona poni sze polecenie:
ifconfig ethO {adres_ip} netmask {maska}
np.:

ifconfig eth0 10.2.1.14 netmask 255.255.0.0

Mo na take wymusi pobranie parametrow sieciowych z serwBtdCP (je li jest on
obecny w sieci). W tym celu nalgwykona polecenie:

ifup —a —f
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Powy sze polecenia ustawiadres IP tylko tymczasowo (do pierwszego restartu
urz dzenia). Aby ustawiadres IP na sta e, naleskorzysta ze standardowych drég zadzania
(LanWin, HTTP, itp.).

W przypadku utraty has a dopu do urzdzenia naley skontaktowa si z serwisem
firmy LANEX.
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10. OrPisS AGENTA SNMP DO URZ DZENIA TM-143

W urz dzeniu TM-143 jest zaimplementowana obsuga protokou SNMP.
Oprogramowanie do obsugi tego oprogramowania sk &l z agenta i programow
pomocniczych. Programy pomocnicze to polecesmanpget, snmpset, snmpwalk, snmpbulkget,
snmpbulkwalkProgramy te s u do obs ugi protoko u jedynie z linii komend lulbezminala.

Agent SNMP obs uguje nagwj ce wersje protokoul, 2c, 3 Dla poprawnego dzia ania
powy szych wersji niezlny jest pliksnmpd.confw ktorym jest zapisana konfiguracja dqat
w zale no ci od wybranej wersji protoko u. Dla wersji 1 i 8c zdefiniowane tzw: community
names a dla protoko u SNMB s zdefiniowaneusername passwordoraz sposob szyfrowania
MD5 lub SHA

Wraz z agentem jest dostarczana tekstowa werspM# ,, LANEX-tm1431-MIB.txt ”.
Jest to plik w formacie ASN.1. Plik ten jest wymaggrzez managera SNMP. W pliku tym
zdefiniowany jest zestaw zmiennych, ktore ma odczyta lub odczyta i ustawi. Ga bazy
MIB dla urz dzeniaTM-143 sk ada si z siedmiu podgazi zawierajcych pojedyncze zmienne
tzw. ,zmienne skalarrieraz zmienne z mne tzw. zmienne tablicowe

1. ga ,main” — zawiera podstawowe dane dla ulzenia takie jak jego nazwa, typ, numer
seryjny, wersja oprogramowania, czas;

2. ga ,monit” — zawiera dwie zmienne tablicowe: ,monitEt-do monitorowania portéw
Ethernet i monitE1l do monitorowania aktywob,kana éw E1”;

3. ga conf. Przeznaczona jest do ustawiania parametrawdzenia. Podga ,confEth”
suy do ustawiania parametrow interfejsow Ethernetoalga ,confE1l” suy do
ustawiania parametrow kana 6w E1;

4. ga G826 jest zbiorem danych o jako transmisji na kanaach E1. Mma w niegj
ustawia parametry pomiaru jakoi transmisji (,G826Conf") lub te monitorowa
wcze niej ustawione parametry jako transmisji w kilkudziesiciu licznikach dla kadego
kana u. Ze wzgldu na to, e ka dy z licznikbw zawiera 6 zmiennych, ktére zapisywane,
co w konsekwencji daje ogromnlo danych dla wszystkich kana éw, mianowicie ok.
4500 zmiennych w podgai ,G826Data” dlatego nie zaleca stz stego przegldania
podga zi G826Data poleceniami GET NEXT lub WALK. liew sieci zarzdzaj cej
b dzie kilka urzdze TM-143.1 to ilo generowanego ruchu m®znaczco wzrosn w
wypadku czstego ,przegldania” wszystkich urzize ;

5. ga ,Log”jest zdefiniowana tylko dla celow zwianych z obs ugzdarze i wysy aniem
powiadomie (TRAP, NOTIFICATION). Kade zdarzenie w czci transmisyjnej ma swoj
przypisany numer oraz krotki opis tekstowy, dlategsta y zdefiniowane dwie zmienne
skalarne ,LogEventNo” — numer zdarzenia i ,LogEvesD’ — tekstowy opis zdarzenia;

6. ga ~EthCounters” jest stworzona dla monitorowania goaetrow ilociowych
i jako ciowych transmisji od strony portow Ethernet. Monitwanych Jest 6 portow:
wszystkie porty Ethernet dogine na urzdzeniu oraz port Ethernet pozony
z multiplekserem kana 6w E1 ,MuxEth”. Kdy kana jest wyposany w 32 liczniki.
S w réd nich liczniki dotyczce ilo ci transmitowanych danych jak i ich jakoy

7. ga ,tml1l431ltraps” definiuje rodzaj powiadomienia jakiedzie wysy ane do manager-a
w wypadku zaistnienia jakiegadarzenia w cz ci transmisyjnej.
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11. DANE TECHNICZNE

Parametr Warto parametru
Maksymalna bitowa szybko transmisji dla ] 31.68 Mbit/s
zgrupowanego kana u zonego z 16 kana 6w E1
Dopuszczalna bitowa stopa 86w (BER) dla 9
zgrupowanych kana 6w E1 £10
Op6 nienie wnoszone przez panultiplekseréw <lms
Wielko bufora na pakiety 16MB
Maksymalne tolerowane opdienie pomidzy 220ms
kana ami E1
Czas do czenia sprawnego kana u E1 do <8 1924
Zzgrupowanego wirtualnego kana u transmisyjnego T

11.1. Charakterystyka urz dzenia TM-143

Rysunek 11-1. Maksymalna szybkdransmisji urzdzenia TM-143 w zaleno ci od wielko ci ramek kolor
czerwony i teoretyczna maksymalna szybkdla pe nego pasma 100BASE-TX kolor niebieski
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Rysunek 11-2. Wielko procentowa utraconych ramek w zale ci od zajtego pasma na wejiu multipleksera
TM-143

Rysunek 11-3. Opdienie wnoszone przez paurz dze w zale no ci od wielko ci ramek i procentowego
wykorzystania pasma 100BASE-TX, poeij maksymalnej szybkei transmisji TM-143
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Rysunek 11-4. Opdienie wnoszone przez paiurz dze w zale no ci od wielko ci ramek i procentowego
wykorzystania pasma 100BASE-TX, povey maksymalnej szybkoi transmisji TM-143

11.2. Parametry elektryczne

11.2.1. Interfejs E1

Parametr Warto parametru
Szybko transmisji w linii 2048 kbit/st50 ppm
Impedancja wefgiowa i wyj ciowa 120W
Maksymalna t umienno kabla dla czstotliwo ci 6 dB
1024 kHz
Kod liniowy HDB-3
Typ z cza RJ-45

11.2.2. Interfejs Ethernet

Parametr Warto parametru
Szybko transmisji 10Base-T 10 Mbit/s, pe ny dupleks i gopleks
Szybko transmisji 100Base-TX 100 Mbit/s, pe ny duplek®i dupleks
Impedancja wegiowa i wyj ciowa 100W
MTU 1916 B
Kod liniowy 10Base-T Manchestey
Kod liniowy 100Base-TX MLT-3
D ugo segmentu 100 m
Wymagane okablowanie UTP kategorii 5 lub STP
Typ z cza RJ-45

11.3. Parametry mechaniczne

Parametr Warto
Szeroko 434 mm
Wysoko 44 mm
G boko 188 mm
Masa 3 kg
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11.4.Wymagania rodowiskowe

11.4.1. Eksploatacja

Multiplekser moe pracowa w pomieszczeniach zamkibych nierbwnomiernie ogrzewanych
w nastpuj cych warunkach klimatycznych:

Parametr rodowiskowy Warto dopuszczalna
Temperatura otoczenia +5. +4FC
Wilgotno wzgl dna powietrza £ 80% w temperaturze + 20

11.4.2. Transport

Transport urzdze w opakowaniu fabrycznym powinien odbywa&i w nastpuj cych
warunkach:

Parametr rodowiskowy Warto dopuszczalna
Temperatura otoczenia - 25, +40°C

Szybko zmian temperatury £ 10°C/h

Maksymalna wilgotno powietrza 95%

Ci nienie atmosferyczne 700, 1060 hPa

Udary wielokrotne 5, 15gw czasie 10 ms

11.4.3. Przechowywanie

Multipleksery naley przechowywa w pomieszczeniach zamktych, w nastpuj cych
warunkach rodowiskowych:

Parametr rodowiskowy Warto dopuszczalna
Temperatura otoczenia -25, +55°C
Wilgotno 5% do 90% pongj + 40°C
. . cz stotliwo : 10 Hz do 55 Hz, amplituda: 0,15 mm
Wibracje . ;
czas trwania: 10 cykli w trzech p aszczyznach
Stopie zanieczyszcze typowe rodowisko domowe lub biurowe

11.5. Kompatybilno elektromagnetyczna

Multipleksery spe niaj wymagania dla urzize klasy A dotyczce emisji zak 6ce
radioelektrycznych, okrédone w normie PN-EN 55022, pod warunkieng s zainstalowane
zgodnie z niniejszinstrukc;j .

Ostrze enie:
Urz dzenie to jest urzdzeniem klasy A. W rodowisku mieszkalnym moe
ono powodowa zak O0cenia radioelektryczne. W takich przypadkachmo na
da od jego uytkownika zastosowania odpowiednichrodkow zaradczych.
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11.6. Zasilanie

11.6.1. Napi cie stae

Parametr Warto

Nominalne napicie zasilania 48 V DC, 250 mA

Zakres napi zasilajcych 36 +60V;0Hz

Pobor prdu 100 + 400 mA

Typ z cza z cze zaciskowe fubowe) podwojne
11.6.2. Napi cie przemienne

Parametr Warto

Nominalne napicie zasilania

230 V AC, 100 mA

Zakres napi zasilajcych

205 + 255V, 50 Hz

Pobor prdu 40 + 100 mA
Typ z cza z cze aparatowe IEC320 dla 230V AC
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12. KOMPLETACJA WYROBU

Pe na kompletacja wyrobu dostarczonego klientowjoioje:

1. Multiplekser TM-143 1 szt.

2. Wieszaki do mocowania w stojaku 19” 2 szt
3. Instrukcja obs ugi 1 szt.

4. Karta gwarancyjna 1 szt.
5. Kabel do zaradzania RS-232 (DB9 — RJ45) 1 szt
6. Przewdd zasilagy 230 VAC 1 szt.

7. Wkr ty 3x10 4 szt.
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Wyprodukowano:
Lanex S.A.

ul. Ceramiczna 8
20-150 Lublin

tel.: (081) 444-10-11
fax: (081) 740-35-70
e-mail: info@lanex.pl
web:  www.lanex.pl

Kontakt z Dzia em Technicznego
Wsparcia Klienta:
tel. (081) 443 96 39

Lanex S.A. 2011
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